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Термины и определения
Некоторые термины, содержащиеся в тексте описания, уникальны для системы Dallas Lock 7.7, другие используются для удобства, третьи выбраны из соображений краткости. Поэтому для однозначного понимания текста будут использоваться следующие термины:
1. Термины компьютер, ПЭВМ, ПК будем считать эквивалентными и в тексте руководства будем использовать все эти термины. 

2. ЛВС - локальная вычислительная сеть.

3. СЗИ НСД – система защиты информации от несанкционированного доступа.
4. OC – операционная система.

5. ФС – файловая система.

6. MBR, Master Boot Record - системная область жесткого диска. Содержит программы начальной загрузки операционной системы и информацию о размещении логических дисков. Используется на этапе загрузки компьютера.

7. CMOS-память компьютера - энергонезависимая память, которая содержит информацию о параметрах компьютера и о подключении стандартных устройств.
8. ROM-BIOS - постоянное запоминающее устройство (ПЗУ) внешнего адаптера (контроллера), содержащее программу инициализации этого адаптера (контроллера). Программа из ROM-BIOS выполняется в процессе загрузки компьютера.
9. Загрузчик – часть СЗИ Dallas Lock, отрабатывающая до начала загрузки ОС.
10. UAC (User Account Control) — компонент Microsoft Windows, впервые появившийся в Windows Vista. Этот компонент запрашивает подтверждение действий, требующих прав администратора, в целях защиты от несанкционированного использования компьютера.
Введение
Данное руководство предназначено для пользователей рабочих станций, на которых установлена СЗИ НСД Dallas Lock 7.7 (далее по тексту – система защиты, СЗИ или Dallas Lock 7.7). В нем содержатся сведения, необходимые пользователю для работы с системой защиты, установленной на рабочую станцию.

Глава 1. 
Общие сведения
Dallas Lock 7.7 устанавливается на компьютеры (как в составе ЛВС, так и автономные) для защиты локальных ресурсов этих компьютеров.

Центральную роль в управлении системой защиты играет администратор безопасности. Эту функцию могут выполнять и несколько сотрудников подразделения информационной безопасности. Чтобы получить доступ к компьютеру, на который установлена система защиты Dallas Lock 7.7, необходимо иметь зарегистрированную в СЗИ НСД учётную запись. Регистрация учётных записей компьютера осуществляется администратором безопасности и включает в себя ряд организационных моментов:

· во-первых, за пользователем закрепляется условное имя (идентификатор), необходимое для идентификации его в системе;

· во-вторых, пользователю могут быть выданы один или два электронных идентификатора и сообщена последовательность, в которой эти идентификаторы должны прикладываться к считывателю;

· в-третьих, пользователю сообщается пароль, который необходим для подтверждения того, что именно он является пользователем, зарегистрированным под этим именем (говоря иначе, аутентификации).

При вводе имени и пароля необходимо соблюдать следующие правила:

1. Для имени: 

· максимальная длина имени 32 символа,

· имя может содержать латинские символы, символы кириллицы, цифры и специальные символы.

· разрешается использовать различные регистры клавиатуры, при этом регистр не учитывается, то есть заглавные и прописные буквы  воспринимаются как одинаковые (User и user являются одинаковыми именами).

2. Для пароля:

· максимальная длина пароля 32 символа,

· пароль может содержать латинские символы, символы кириллицы, цифры и специальные символы.

· разрешается использовать различные регистры клавиатуры, при этом нужно помнить, что заглавные и прописные буквы воспринимаются как различные (Password и password являются разными паролями).

Примечание. При загрузке компьютера переключение раскладки клавиатуры (русская – латинская) производится нажатием комбинации клавиш «Ctrl» + «Shift». Текущий язык отображается индикатором клавиатуры. При входе в ОС переключение раскладки клавиатуры производится нажатием комбинации клавиш, установленной при настройке свойств клавиатуры.

Идентификация и аутентификация пользователя осуществляется при каждом входе пользователя в систему. При загрузке компьютера система Dallas Lock 7.7 запрашивает у пользователя его имя и пароль. Если пользователь доменный, то так же указывается имя домена; если пользователь локальный, то поле для ввода домена нужно оставить пустым. Если пользователю назначен аппаратный идентификатор, то его необходимо предъявить. Затем осуществляется проверка наличия в системе зарегистрированного пользователя с указанным именем. После этого проверяется правильность указанного пользователем пароля. Если сведения указаны верно, то система анализирует время входа. Если оно попадает в отведенный для работы промежуток, то система защиты осуществляет проверку целостности своих параметров и параметров компьютера. В случае успеха проверки, пользователю разрешается вход в систему, иначе вход в систему пользователю запрещается. 

Также администратор безопасности устанавливает круг возможностей пользователя, наделяет его правами доступа, то есть определяет, какие ресурсы компьютера должны быть доступны пользователю и какие действия с ними он может выполнять.

Перед работой на компьютере, защищенном средствами Dallas Lock 7.7, Администратор безопасности (администратор) должен сообщить пользователю:

· имя, присвоенное пользователю при регистрации в системе защиты – для идентификации;

· если пользователь доменный, то дополнительно сообщается имя домена;
· пароль для входа в систему – для аутентификации;

· время, разрешенное для работы на данном компьютере; 

· какими правами на использование ресурсов компьютера пользователь обладает;
· администратор также может выдать пользователю персональный аппаратный идентификатор, который потребуется для входа в систему.
Внимание. Запомните свое имя в системе и пароль. Никому не сообщайте Ваш пароль и никому не передавайте персональный аппаратный идентификатор.

Во всех сложных ситуациях, связанных с работой системы защиты, которые Вы сами не в состоянии разрешить, обращайтесь к администратору. Так, в частности, если имеющихся прав доступа к ресурсам недостаточно для эффективного выполнения должностных обязанностей, обратитесь к администратору безопасности или другому должностному лицу, отвечающему за распределение прав доступа к ресурсам.

При заполнении текстовых полей руководствуйтесь нижеприведенными правилами.

Если при вводе имени или пароля была неправильно нажата какая-либо клавиша, удалите ошибочно набранные символы в строке ввода с помощью клавиши «BackSpace» и заново повторите ввод символов.

При вводе пароля руководствуйтесь следующими правилами: поле для ввода пароля также является текстовым. Однако на экране вместо символа, соответствующего каждой нажатой клавише, появится символ «●» (точка). При вводе пароля следует помнить, что строчные и прописные буквы различаются. Допущенные ошибки при вводе исправляются так же, как и при заполнении текстового поля.
Глава 2. 
Вход на защищенный компьютер
Включите питание компьютера. На экране возникнет заставка (загрузчик) СЗИ Dallas Lock 7.7. 
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1. В поле «Имя» введите с клавиатуры имя, под которым Вы зарегистрированы в системе защиты.

Примечание. Это поле может уже содержать имя, например, имя пользователя, который авторизовался последним. Если это имя не соответствует Вашему, удалите его с помощью клавиши «BackSpace» и наберите на клавиатуре свое имя. Переключение раскладки клавиатуры (русская – латинская) производится нажатием комбинации клавиш «Ctrl» + «Shift». Текущий язык отображается индикатором клавиатуры.
Примечание. Если Вы хотите зайти в систему доменным пользователем, тогда в поле «Домен» введите имя домена. Если Вы входите локальные пользователем, то поле «Домен» должно быть пустым (при некоторых настройках СЗИ НСД поля «Домен» может не быть вообще, в этом случае в систему могут зайти только локальные пользователи).
Затем нажмите клавишу «Enter».

Если имя указано Вами неверно, а Вы уже перешли к вводу пароля, Вы можете нажать клавишу «Tab» и повторить ввод имени.

2. Прикоснитесь к считывателю идентификатором (идентификаторами). Если Вам выдано два идентификатора, то соблюдайте сообщенную Вам последовательность касаний. 

3. Введите свой пароль в поле «Пароль» и нажмите клавишу «Enter». 

Примечание. При вводе пароля на экране вместо символа, соответствующего каждой нажатой клавише, появится символ «●» (точка). Кроме того, заглавные и строчные буквы воспринимаются как различные (например, «Password» и «password» считаются разными паролями). Используйте клавишу «Shift» для ввода заглавных букв. Переключение раскладки клавиатуры (русская – латинская) производится нажатием комбинации клавиш «Ctrl» + «Shift». Текущий язык отображается индикатором клавиатуры.
Примечание. В случае, если система несколько раз не приняла пароль, стоит убедиться в том, что он набирается правильно. Для этого можно перевести курсор в поле «Имя» и попробовать ввести пароль в нем – в этом случае вводимые символы будут отображаться в явном виде. Особенно это важно при использовании ноутбуков – у них часто бывает несколько дополнительных режимов ввода текста, а при вводе текста в поле пароля, набираемые символы не видны. Данную рекомендацию необходимо использовать только в крайних случаях. Во время проверки вводимого пароля необходимо убедится, что рядом с Вами не находятся посторонние лица.
Примечание. Администратор может ограничить время, отведенное пользователю для ввода имени и пароля при входе на защищенный компьютер. Если пользователь не уложится в установленное время, то система защиты сообщит об этом и потребует перезагрузить компьютер. Отсчет времени начинается после нажатия на любую клавишу или предъявления аппаратного идентификатора.

В том случае, если имя пользователя, идентификаторы и пароль указаны верно, разрешенное время работы совпадает с фактическим, целостность системы защиты не нарушена, загрузка компьютера продолжается.

Если введенный пароль неверен, то на экране появится сообщение об ошибке, после чего система предоставит возможность  повторно ввести имя и пароль.
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Число попыток ввода пароля ограничено и определяется администратором (обычно на ввод пароля отводится три попытки). Если Вам не удалось правильно ввести пароль за отведенное число попыток, система защиты выведет на экран сообщение о том, что запись пользователя заблокирована. Теперь осуществить новую попытку входа можно только после разблокирования учетной записи, которое производится либо администратором, либо автоматически по истечении установленного времени. При появлении сообщения о блокировании учетной записи вам следует обратиться к администратору системы защиты.
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4. Перед входом в ОС система защиты может потребовать  повторно осуществить ввод имени и пароля и прикоснуться к считывателю идентификаторами. Теперь, если есть поле ввода «Домен», при входе доменным пользователем, нужно выбрать из списка имя домена, либо при входе локальным пользователем, из списка нужно выбрать имя компьютера.
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В Windows Vista, Windows Server 2008, Windows 7 для локального пользователя ввод имени компьютера не требуется. Для прикосновения к считывателю идентификаторами необходимо нажать на строчку «Аппаратные идентификаторы: не предъявлены».
Выполните перечисленные выше требования и нажмите ОК или клавишу «Enter». 

Примечание. При входе в ОС переключение раскладки клавиатуры (русская – латинская) производится нажатием комбинации клавиш, установленной при настройке свойств клавиатуры. Текущий язык отображается индикатором клавиатуры. 

Если пароль верен, то произойдет вход в ОС. В противном случае система выдаст сообщение о неверном вводе пароля. 

Нажмите «ОК» и введите верный пароль. Если Вы не сумели ввести верный пароль за отведенное число попыток, то, как и в предыдущем случае, появится сообщение о том, что запись пользователя заблокирована и вам следует обратиться к администратору.

Внимание. 
· Администратор может запретить пользователю загружать компьютер, но разрешить вход в операционную систему, если компьютер уже загружен другим пользователем;
· Администратор может разрешить пользователю загружать компьютер, но запретить вход в операционную систему.
В обоих случаях на экран будет выведено соответствующее сообщение, при появлении которого вам следует обратиться к администратору.

Внимание. Администратор может настроить систему защиты таким образом, что имя и пароль будут запрашиваться только один раз на этапе загрузки защищенного компьютера. 

Глава 3. 
Ошибки, возникающие при входе в систему
При входе пользователя ряд событий может приводить к блокировке компьютера. При этом на экран выводится сообщение о характере события, приведшего к блокировке компьютера, или соответствующее сообщение предупреждающего характера:

3.1. Этап загрузки компьютера и ОС

1. После ввода имени и пароля на экране появилось сообщение: «Нарушено расписание работы пользователя».
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Для каждого пользователя администратор устанавливает расписание работы на компьютере. Попытка загрузить компьютер или войти в ОС в неразрешенное время блокируется. Обратитесь к администратору безопасности для уточнения Вашего расписания работы на компьютере.

2. После ввода имени и пароля на экране появилось сообщение: «Запись пользователя заблокирована».
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Это сообщение появляется в двух случаях:

· администратор отключил учетную запись или закончился срок действия учетной записи. Учетная запись является элементом матрицы доступа, в котором хранится информация о пользователе (имя пользователя, пароль, расписание, параметры загрузки компьютера и др.) Администратор может установить пользователю определенный срок действия учетной записи, по истечении которого попытка загрузки компьютера и входа в ОС блокируется. В такой ситуации необходимо обратиться к администратору системы защиты;
· пользователь не сумел ввести правильный пароль за отведенное для этих целей число попыток. Число попыток устанавливается администратором и может варьироваться от единицы до бесконечности. Обычно для ввода пароля отводится три попытки. Время, в течение которого учетная запись будет заблокирована, зависит от настроек системы защиты. Обычно оно равно десяти минутам. В этот временной интервал пользователь не сможет загрузить компьютер и войти в операционную систему, даже при верном вводе пароля. По истечении указанного времени учетная запись автоматически разблокируется, и пользователь снова получит возможность ввести пароль. Если пользователь вновь ошибется (на этот раз достаточно одной ошибки), то учетная запись опять окажется заблокированной. Сбросить автоматическую блокировку досрочно может только Администратор. Система может быть настроена таким образом, что разблокировка учетной записи автоматически невозможна. Если разблокирование учетной записи автоматически не осуществляется, пользователь должен обратиться к администратору системы защиты.

Возможна ситуация, при которой пользователь забыл свой пароль. В этом случае он также должен обратиться к администратору, который имеет право назначить пользователю новый пароль.
3. После ввода имени и пароля на этапе входа в операционную систему на экране вывелось сообщение: «Доступ запрещен !».
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Появление этого сообщения означает, что администратор запретил данному пользователю локальный вход на защищенный компьютер. Если пользователю необходимо осуществить локальный вход, он должен обратиться к администратору.

4. После ввода имени и пароля на этапе загрузки компьютера на экране появилось сообщение: «Загрузка компьютера запрещена».
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Появление этого сообщения означает, что администратор запретил данному пользователю загружать защищенный компьютер. Если пользователю необходимо осуществить загрузку, он должен обратиться к администратору.
5. После ввода имени и пароля на этапе загрузки компьютера на экране появилось сообщение: «Нарушена целостность BIOS».
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 При обнаружении нарушения целостности администратор может запретить пользователю загружать компьютер (в этом случае система защиты блокирует процесс загрузки) или разрешить продолжить загрузку после вывода вышеприведенного сообщения (тогда после нажатия на любую клавишу загрузка будет продолжена). В обоих случаях пользователю следует обратиться к администратору.
Примечание. На  этапе загрузки компьютера осуществляется контроль целостности аппаратно-программной среды, BIOS, MBR, Boot сектора, поэтому может быть выведено предупреждение о нарушении данных параметров.
6. После ввода имени и пароля на этапе загрузки операционной системы на экране появилось сообщение: «Истёк срок действия пароля. Сменить?».
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Появление этого окна означает:

· администратор потребовал сменить пароль для входа в систему (установил принудительную смену пароля); 
· истек максимальный срок действия пароля, установленный администратором безопасности системы защиты.
Нажмите «ОК». На экране появиться диалоговое окно:
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Введите в соответствующие поля имя пользователя, старый пароль, новый пароль и подтверждение, учитывая сведения главы 2.
При изменении старого пароля система защиты контролирует длину вводимого пароля. Если число символов в пароле меньше установленного администратором значения, то на экране появится предупреждение: «Ошибка при смене пароля! Пароль для Dallas Lock должен быть не меньше 6 символов».
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Кроме того, администратор может назначать другие правила, обеспечивающие сложность пароля, а именно:  обязательность наличия в пароле цифр, специальных символов, одновременного использования строчных и прописных букв, степень отличия нового пароля от старого. Если Ваш новый пароль, не удовлетворяет этим правилам, то выведется соответствующее сообщение: «В пароле должны содержаться спец. символы».
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Измените пароль в соответствии с требованиями администратора безопасности.

Если пользователь попытается ввести тот же самый пароль, система защиты может вывести сообщение: «Пароль не был изменен».
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После нажатия на кнопку «ОК» на экране снова появится диалоговое окно для ввода пароля.

Если после ввода нового пароля на экране появилось сообщение: «Пароль не может быть изменен».
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Появление этого сообщения означает, что администратор запретил данному пользователю самостоятельно менять пароль. В этом случае необходимо обратиться к администратору безопасности системы защиты.

Примечание. За установленное администратором число дней до окончания максимального срока действия пароля на экране при загрузке операционной системы данным пользователем будет появляться напоминание о предстоящей смене пароля. Это напоминание будет выглядеть примерно так: «До смены пароля осталось: 2 дн.».
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Глава 4. 
Самостоятельная смена пароля пользователем

Администратор может разрешить пользователю самостоятельно изменять пароль для входа на защищенный компьютер. Смена пароля происходит после входа в операционную систему.

Для смены пароля:
1. Нажмите комбинацию клавиш «Ctr+Alt+Del».
2. Нажмите в открывшемся окне кнопку «Сменить пароль». Появиться форма для ввода пароля, описанная в предыдущей главе. Заполните поля для ввода.  
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3. Нажмите ОК для сохранения нового пароля или Отмена, если Вы передумали. 

Примечание. На экране может появиться сообщение о том, что пароль не может быть изменен: «Пароль не может быть изменен».
Такое сообщение возникает по одной из следующих причин:

· администратор запретил данному пользователю самостоятельно менять пароль (см. глава 3);
· не истек минимальный срок действия пароля. Минимальный срок действия пароля устанавливается администратором и может составлять от одного до тридцати дней. В течение этого времени пользователь не может самостоятельно менять пароль. Исключение составляет случай, когда администратор безопасности установил для данного пользователя принудительную смену пароля при очередном входе на компьютер (см. глава 3).

Глава 5. 
Завершение сеанса работы

Завершение сеанса работы без перезагрузки компьютера используется в том случае, если сеанс работы текущего пользователя на компьютере закончен и пользователю с другим именем необходимо войти в систему, или текущему пользователю необходимо войти в систему с другим уровнем доступа (об уровне доступа будет сказано далее).

Для завершения сеанса сделайте следующее:

1. Сохраните все данные.
2. Завершите работу всех приложений.
3. В меню Пуск выберите позицию «Выход из системы»  и в появившемся диалоговом окне нажмите «Выход». 

Примечание. Место расположения позиции «Выход из системы» зависит от используемой ОС.
Сеанс текущего пользователя будет завершен, а на экране появится диалог для повторного входа в систему.
В процессе работы на защищенном компьютере на экране может появиться сообщение:

[image: image18.png]A Dallas Lock 7.7 R
Paspeusenoe spews paorsi s nonssosarens User
saxonunnocs. Moanyicra, coxpaniTe eauun gawvsie n
sasepue ceamc paors, nave 4epes 3 uyThl Ceanc
6yaeT sanepien ¢ noTepeli HecorpaHEN X ABHIBI.





Это означает, что для данного пользователя время, отведенное для работы по расписанию, закончилось. 

Пользователь должен сохранить все данные, закрыть приложения и закончить работу. В противном случае по истечении четырехминутного промежутка времени система автоматически завершит сеанс текущего пользователя. Не сохраненные данные при этом будут утеряны.

5.1. Завершение работы

Завершение работы может потребоваться для выключения компьютера, например в конце рабочего дня.

Для завершения работы сделайте следующее:

1. Сохраните все данные.
2. Завершите работу всех приложений.
3. В меню Пуск выберите позицию «Завершение работы», в появившемся диалоговом окне выберете пункт «Завершение работы» и нажмите «OK». 

Примечание. Место расположения позиции «Завершение работы» зависит от используемой ОС.

После выполнения вышеописанных действий компьютер выключится.
Глава 6. 
Блокировка компьютера

В некоторых случаях, возникает необходимость временно заблокировать компьютер, без завершения сеанса работы пользователя. Заблокировать компьютер можно 3-я способами:

1. Нажать 2 раза мышкой желтый значок в виде замочка, который обычно находится в нижнем правом углу экрана рядом с часами.
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2. Нажать комбинацию клавиш «Win» + «L».
3. Нажать комбинацию клавиш «Ctr+Alt+Del» и в появившемся окне нажать кнопку «Блокировка».
Кроме того, компьютер может заблокироваться автоматически по истечении заданного периода неактивности пользователя. Период неактивности, после которого компьютер будет автоматически заблокирован, задается стандартными средствами ОС.
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После того, как компьютер заблокирован, разблокировать его может только пользователь, выполнивший блокировку, либо администратор. В случае разблокировки администратором, сеанс работы пользователя будет автоматически завершен. Для разблокировки компьютера, нужно ввести имя пользователя, домен, пароль и предъявить аппаратный идентификатор.
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Если администратор включил политику «Блокировать при отключении eToken» и у пользователя назначен один аппаратный идентификатор и он имеет тип eToken, то при извлечении eToken из USB порта, ПЭВМ будет автоматически блокироваться спустя несколько секунд. Чтобы можно было разблокировать ПЭВМ, необходимо использовать аппаратный идентификатор eToken.
Примечание. Данная возможность работает только для ОС Windows XP и Windows 2003.

Глава 7. Разграничение доступа к ресурсам

7.1. Принципы ограничения доступа

В системе защиты Dallas Lock имеется возможность ограничивать перечень доступных для пользователя объектов - дисков, папок и файлов компьютера, и ограничивать права пользователя по отношению к любому объекту, например, запретить удалять конкретный файл или папку.

Предусмотрены два принципа ограничения доступа к объектам:

· согласно классификационной метке объекта (мандатный доступ);
· согласно индивидуальному списку доступа к объекту (дискреционный доступ). 

7.1.1. Мандатный доступ

7.1.1.1. Категории конфиденциальности объектов.
Каждому объекту файловой системы можно присвоить метку конфиденциальности. Метки конфиденциальности имеют номера от 0 до 50. Чем больше номер, тем выше уровень конфиденциальности. Если не указана никакая метка, то считается, что объект имеет метку 0 (ноль). Если метку конфиденциальности присвоить папке (диску), то все объекты находящиеся в данной папке(диске) будут иметь ту же метку, за исключением тех случаев, когда им явно присвоены другие метки конфиденциальности.

Для удобства работы, меткам конфиденциальности можно присваивать имена.
По умолчанию первым пяти уровням конфиденциальности (от 0 до 4) присвоены наименования:

· 0 (Открытые данные);
· 1 (Конфиденциальные данные);

· 2 (Персональные данные);
· 3 (Секретные данные);

· 4 (Сов. Секретные данные).

Эти имена можно сменить на любые другие, на работу системы защиты это никак не повлияет. Для системы защиты имеет значение только номер. Для переименования метки конфиденциальности обратитесь к администратору.
7.1.1.2. Уровень допуска пользователей.
Для каждого пользователя также устанавливается уровень конфиденциальности от 0 до 50.
Пользователи, имеющие уровень конфиденциальности 0, имеют доступ только к объектам ФС, имеющим метку конфиденциальности 0. Пользователи, имеющие уровень конфиденциальности 1, имеют доступ только к объектам ФС, имеющим метки конфиденциальности 0 и 1. Имеющие уровень конфиденциальности 2 – только к объектам с метками 0, 1, 2. И так далее. Пользователи уровня 50 имеют доступ ко всем объектам.
Назначать категорию конфиденциальности дискам и каталогам, а также устанавливать для пользователей уровень допуска к конфиденциальной информации может только тот пользователь компьютера, который наделен соответствующими полномочиями на администрирование системы защиты.
7.1.1.3. Механизм разграничения доступа.

Когда пользователь осуществляет попытку доступа ресурсу ФС, система защиты определяет метку конфиденциальности данного ресурса. Затем эта метка сопоставляется с текущим уровнем допуска данного пользователя. Тут возможны следующие 3 ситуации:

· метка конфиденциальности больше текущего уровня допуска. Доступ блокируется;
· метка конфиденциальности равна текущему уровню допуска. Доступ разрешается;

· метка конфиденциальности меньше текущего уровня допуска. Доступ разрешается, но только на чтение, попытки записи блокируются.

Внимание. Если включен режим удаления в корзину, то удаление объектов, имеющих метку конфиденциальности больше нуля, будет блокироваться (т.к. удаление в корзину фактически представляет собой операцию переноса). Для  удаления таких объектов необходимо в свойствах корзины включить опцию «уничтожать файлы сразу после удаления, не помещая их в корзину» либо при удалении удерживать клавишу «Shift». Объекты с меткой ноль могут быть удалены в корзину (в этом случае файл не удаляется, а переносится в корзину).

7.1.1.4. Текущий уровень доступа.
При входе в ОС пользователь может выбрать уровень доступа, не превышающий установленный для него уровень конфиденциальности. Например, если пользователь имеет уровень конфиденциальности 5, то он может войти в систему с уровнями 0, 1, 2, 3, 4 или 5. Если пользователь выберет уровень доступа, превышающий собственный уровень конфиденциальности, то система защиты выдаст сообщение об ошибке:
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Уровень, с которым пользователь вошёл в систему называется «текущий уровень доступа».

Сменить текущий уровень мандатного доступа можно двумя способами:

1. Завершить текущий сеанс работы пользователя, и начать новый, выбрав при входе соответствующий уровень доступа.

2. Воспользоваться пунктом «Свойства пользователя» из контекстного меню BlockIcon.
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С помощью, появившегося окна свойств пользователя, можно повысить уровень конфиденциальности, но понизить нельзя. Таким образом, понизить текущий уровень доступа можно только начав новый сеанс работы.
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Внимание. Если включен режим удаления в корзину, то удаление «конфиденциальных» и «строго конфиденциальных» объектов будет блокироваться (т.к. удаление в корзину фактически представляет собой операцию переноса). Для  удаления «конфиденциальных» и «строго конфиденциальных» объектов необходимо в свойствах корзины включить опцию «уничтожать файлы сразу после удаления, не помещая их в корзину». Открытые данные могут быть удалены в корзину (в этом случае файл не удаляется, а переносится в корзину).

7.1.2. Дискреционный доступ

Дискреционный доступ основывается на предоставлении пользователю прав на определенные операции с объектами файловой системы. Этот способ разграничения доступа похож на тот, который есть в Windows на NTFS.

Любая операция с объектом (удаление, перемещение, выполнение, изменение, и т.д.) может быть разрешена либо запрещена пользователю.

Совокупность разрешений/запрещений на выполнение операций с данным объектом, установленных для данного пользователя, определяет права доступа пользователя к этому объекту.

Операции, которые можно производить с объектом в системе защиты, зависят от типа объекта.
Локальные, сменные и удаленные диски, каталоги и подкаталоги характеризуются следующими параметрами:
· Обзор папок. Позволяет увидеть все вложенные в данную папку каталоги и подкаталоги;
· Содержание папки. Позволяет увидеть все файлы, содержащиеся в корневом каталоге и подкаталогах объекта;
· Создание файлов. Позволяет создавать, копировать, переименовывать файлы, которые будут входить в данный объект;
· Создание папок. Позволяет создавать, копировать, переименовывать папки, которые будут входить в данный объект;
· Удаление папок. Позволяет удалять, переименовывать папки, входящие в данный объект. 

Для файлов возможны параметры:
· Выполнение. Имеет смысл только для программ. Позволяет запускать программу на выполнение;
· Чтение данных. Позволяет просмотреть содержимое файла любого типа;
· Запись данных. Позволяет записать на диск модифицированный (измененный) файл;
· Удаление. Позволяет удалить, переименовать или переместить файл.
Дискреционный доступ определяет следующие возможности:
· каждый объект в системе защиты характеризуется набором действий (операций), которые разрешено производить с этим объектом;

· каждому объекту может быть сопоставлен список пользователей и/или групп;

· каждому пользователю из списка разрешены/запрещены определенные операции с этим объектом;

· совокупность значений параметров безопасности (разрешений/запрещений), установленных для данного пользователя по отношению к конкретному ресурсу, определяет права доступа пользователя к этому ресурсу. 

7.2. Работа в условиях ограниченного доступа

Перед началом работы в системе администратор безопасности должен предоставить пользователю все необходимые права для выполнения его служебных обязанностей и проинформировать пользователя о них.

Пользователю необходимо знать:

· Уровень доступа, которым пользователь обладает;
· Уровень конфиденциальности объектов, с которыми пользователь будет работать в текущем сеансе;
· К каким сетевым и локальным ресурсам компьютера (дискам, каталогам, файлам, дисководам, приводам CD ROM и т.д.) пользователь имеет право доступа;
· Какие операции пользователю разрешено выполнять с этими ресурсами.
Если при настройке системы права пользователя были определены правильно, то он не должен испытывать никаких затруднений при работе с системой.

Глава 8. 
Удаленный доступ

Если защищенный компьютер включен в ЛВС, то информацию, хранящуюся на этом компьютере, можно защитить от несанкционированного доступа по сети. При этом следует иметь в виду, что СЗИ НСД Dallas Lock 7.7 не подменяет собой защитные механизмы операционных систем, а дополняет их. Поэтому если, например, диск защищен от доступа по сети средствами Windows, то эта защита остается в силе.

В данной главе рассматривается защита по сети от несанкционированного доступа, осуществляемая СЗИ НСД Dallas Lock 7.7.

Возможны две ситуации:

· Пользователь обращается к компьютеру, защищенному СЗИ НСД Dallas Lock 7.7, с компьютера, на котором эта система не установлена

· На обоих компьютерах, и на том, с которого обращаются и на том, к которому обращаются, установлена система защиты.

Возможность получить удаленный доступ к защищенному компьютеру зависит от настроек системы защиты, установленных администратором на удаленном компьютере.

8.1. Удаленный доступ к защищенному компьютеру с незащищенного компьютера 

При обращении к удаленному компьютеру, на котором установлена система защиты, может появляться, например, такое сообщение:
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Это означает, что доступ к защищенному компьютеру запрещен. В такой ситуации пользователь должен обратиться к администратору безопасности.

8.2. Удаленный доступ к защищенному компьютеру с защищенного компьютера

Если на компьютере К1 и на компьютере К2 установлена система защиты, то для обращения с К2 на К1  должен быть соблюден ряд условий:

1. Пользователь должен иметь право удаленного доступа.

2. Пользователь должен быть зарегистрирован на обоих компьютерах. Права и полномочия, предоставленные пользователю на этих компьютерах, могут быть разными. 

Примечание. Если пользователь не зарегистрирован на удаленном компьютере, то происходит попытка входа под специальной учетной записью «anonymous». 
В этом случае пользователь может получить доступ к ресурсам файловой системы в соответствии с теми правами, которыми он обладает на компьютере К2. (Либо с правами пользователя «anonymous»)
Неудачные попытки установить связь с удаленным компьютером сопровождаются сообщениями, поясняющими причины отказа по доступу:
1. Учетная запись отключена.
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Ваша учетная запись на данном компьютере отключена. Либо у Вас нет учетной записи на данном компьютере, а учетная запись пользователя «anonymous» отключена. Если доступ к данному компьютеру для выполнения Ваших служебных обязанностей необходим, обратитесь к администратору.

2. Несовпадение паролей.
Если при попытке удаленного доступа некоторым пользователем обнаружилось несовпадение Вашего пароля с паролем Вашей учетной записи на удаленном компьютере, то система защиты выдаст следующее сообщение:
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С помощью этого окна можно ввести пароль удаленного компьютера и таким образом произвести вход. Либо можно сменить пароль на удаленном компьютере, в частности сделать его таким же, как и на текущем компьютере (т.е синхронизировать пароли). В некоторых случая, после нажатия кнопки «ОК» нужно повторить попытку входа на удаленный компьютер.
3. Нарушение расписания работы.
Если при попытке получения доступа к удаленному компьютеру, пользователю было отказано в связи с нарушением расписания работы его учетной записи на удаленном  компьютере, то система выводит сообщение:
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Пользователь должен обратиться к администратору безопасности для проверки расписания работы и срока действия учетной записи на удаленном компьютере. 

4. Доступ запрещен.
Если пользователю не предоставлено право удаленного доступа на компьютер, к которому он пытается обратиться, или запрещен удаленный вход в ОС, или на компьютерах не совпадают ключи удаленного доступа, то на экране появится сообщение:
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Пользователь должен обратиться к администратору безопасности для выяснения причины запрета доступа.
Примечание. Под именем учётной записи имеется в виду совокупность имени пользователя и домен. Если имена пользователей одинаковые, но они в разных доменах, либо один локальный, а другой доменный, то это разные учётные записи, как с точки зрения ОС, так и с точки зрения СЗИ Dallas Lock.

Примечание. На разных защищенных компьютерах в ЛВС одна учётная запись может быть зарегистрирована с разными правами. Когда осуществляется удалённый вход, права проверяются в соответствии с правами учётной записи удалённого компьютера. 

Для входа с одного защищенного компьютера на другой, необходимо выполнение следующих условий:

1. На удаленном компьютере должна быть Ваша учётная запись с таким же паролем, как и у локальной учётной записи,  либо включённая учётная запись anonymous.
2. У учётной записи под которой осуществляется вход входите, должно быть право удалённого входа.

3. Время входа должно соответствовать разрешённому времени входа для данной учётной записи.

4. Если в свойствах учётной записи удалённого компьютер установлена галочка «Блокировать при нарушении целостности», то на удалённом компьютере не должна быть нарушена целостность.

5. В списке ключей удалённого доступа должен быть ключ удалённого компьютера.

Глава 9. Работа на сервере терминального доступа

Dallas Lock 7.7 может быть установлен на сервере терминального доступа. В этом случае, работа с клиента терминального доступа ничем не отличается от работы на локальном компьютере. За исключением того, что при входе пользователь сразу же проходит авторизацию в ОС, минуя этап авторизации в загрузчике.
Глава 10. Дополнительные возможности

СЗИ Dallas Lock 7.7 предоставляет пользователю несколько дополнительных возможностей, позволяющих увеличить уровень защищенности информации.

10.1. Зачистка файлов и папок
СЗИ Dallas Lock 7.7 включает подсистему очистки остаточной информации, которая гарантирует предотвращение восстановления удаленных данных. Подсистема имеет следующие функции:

· очищать освобождаемую память;

· очищать файл подкачки виртуальной памяти;

· очищать освобождаемое дисковое пространство;
· очищать определенные папки при выходе пользователя из системы;

· принудительно зачищать определённые файлы и папки.

При этом, функции 1 – 3 настраиваются администратором в политиках безопасности. Функцией 4, тоже управляет администратор, устанавливая для папок специальный атрибут. А функцией принудительной зачистки файлов и папок управляет пользователь, работающий в данный момент. Итак, если необходимо удалить какие-либо данные без возможности их восстановления, то воспользуйтесь контекстным меню данного объекта файловой системы, пунктом «DL: Удалить и зачистить».
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Появится окошко с просьбой подтвердить операцию.
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После успешного выполнения удаления и зачистки выведется соответствующее сообщение.
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10.2. Кодирование файлов и папок

Для дополнительной защиты важных данных есть возможность их преобразовать. В качестве ключа преобразования используется пароль и, по желанию, аппаратный идентификатор. Преобразованные данные хранятся в файле-контейнере, который может быть безопасно передан по незащищенным сетевым каналам, электронной почте, с помощью сменного накопителя.  Для восстановления этих данных будет необходим пароль и аппаратный идентификатор, используемый при преобразовании.

Эту функцию может использовать любой, работающий на данном компьютере пользователь.

Выберите в контекстном меню соответствующего файла или папки пункт «DL: Закодировать»
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На экране появиться окно, в котором необходимо указать параметры кодирования. 
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А именно:

· имя и путь к файлу-контейнеру (по умолчанию, оно формируется из имени объекта с добавлением специального расширения, в текущей папке);
· комментарий к файлу-контейнеру (он не преобразуется и доступен без пароля);
· пароль;
· аппаратный идентификатор (если аппаратный идентификатор не указывать, кодирование пройдёт только по паролю);
· необходимость зачистить исходные данные, после получения кодированного файла-контейнера.

Восстановление данных из файла-контейнера возможно на любой защищённом Dallas Lock 7.7 компьютере. Для этого дважды кликните на этом файле. Появится окно, в котором необходимо ввести параметры восстановления:

[image: image35.png]Dallss Lock 7.7: Aekoanposasue gansix

Koauposanme apxus:

[FE omnt vecromn aong e

Nanka ans aexoauposannesx @ainos

&

Ungopmauus o parne AnNapaTHA WaSHTUBUKETOP

Kormerapuis [

Rormermons
encureraser Yatwere

Hacrpoia
Mancx: 0 s
Paiinoe: 1 Napon |
O6uytt pasteep: 0 6 Bavcnrs apue r
Kpunronposaiep
Dalls Lock.
Asropum Berposswi (OCT 2914789
0K Onvea





· пароль;
· аппаратный идентификатор;
· папку для восстановленных данных.

Так же в этом окне будет выведен комментарий к файлу-контейнеру, общее количество файлов и папок содержащихся в нём, их общий размер.
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После ввода параметров восстановления и нажатия кнопки «ОК» будет произведено восстановление информации. В случае успеха выведется соответствующее сообщение:

Если же Вы ошиблись с паролем или аппаратным идентификатором, Вы получите сообщение об ошибке:
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10.3. Оболочка Dallas Lock (замена оболочки Explorer.exe)

В ОС Windows рабочий стол пользователя формируется специальным приложением, которое называется оболочкой (shell). Оболочка отвечает за формирование рабочего стола, кнопки «Пуск» и панели задач. CЗИ Dallas Lock предоставляет возможность заменить стандартную оболочку Windows на более упрощенную, позволяющую определить ограниченный список приложений для запуска. Важно помнить, что оболочка Dallas Lock сама по себе не контролирует право запуска приложений, а нужна чтобы сформировать защищенную среду для пользователя, в которой пользователю будет предоставлен защищенный рабочий стол без меню «Пуск» и панели задач, позволяя пользователю запускать только определенные «ярлыки» приложений, настроенные администратором. Такой режим может использоваться в дополнении к режиму замкнутой программной среды, чтобы предоставить пользователю максимально ограниченную среду, предназначенную только для выполнения профессиональных задач.

Примечание. Более подробное описание оболочки Dallas Lock находиться в Руководстве по эксплуатации.
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