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Аннотация

Система защиты  информации от несанкционированного доступа Dallas Lock 6.0.

Руководство по эксплуатации. 

Данное руководство освещает все вопросы по установке, настройке и сопровождению системы Dallas Lock 6.0 и предназначено для лиц, ответственных за эксплуатацию системы. Руководство подразумевает наличие у пользователя навыков работы в среде Windows 95/98.
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Термины и определенияTC "Термины и определения"
Некоторые термины, содержащиеся в тексте руководства, уникальны для системы Dallas Lock 6.0., другие используются в специфическом смысле, третьи выбраны из соображений краткости. Поэтому для однозначного понимания текстов договоримся об используемых терминах.

· Термины рабочая станция, компьютер, ПЭВМ будем считать эквивалентными и в тексте руководства будем использовать все эти термины.

· ЛВС - локальная вычислительная сеть.

· СЗИ НСД – система защиты информации от несанкционированного доступа.

· MBR, Master Boot Record - системная область жесткого диска. Содержит программы начальной загрузки операционной системы и информацию о размещении логических дисков. Используется на этапе загрузки компьютера.

· CMOS-память компьютера - энергонезависимая память, которая содержит информацию о параметрах компьютера и о подключении стандартных устройств.

· ROM-BIOS - постоянное запоминающее устройство (ПЗУ) внешнего адаптера (контроллера), содержащее программу инициализации этого адаптера (контроллера). Программа из ROM-BIOS выполняется в процессе загрузки компьютера.

Термины, используемые для описания работы с мышью

Выберите с помощью мыши - cовместите указатель (курсор) мыши с нужным объектом, а затем нажмите и отпустите левую кнопку мыши.

Дважды нажмите левую кнопку мыши - дважды с коротким промежутком нажмите и отпустите левую кнопку мыши.

Нажмите - совместите указатель мыши с объектом, нажмите и удерживайте в нажатом положении левую кнопку мыши.

Активизируйте - выберите объект, сделав его активным.

Перетащите - совместите указатель мыши с объектом, нажмите левую кнопку и, продолжая удерживать кнопку нажатой, переместите указатель в нужное положение

Вызовите контекстное меню - подведите к объекту указатель мыши и нажмите на правую кнопку мыши.

Активизируйте команду меню - вызовите меню, установите указатель мыши на нужную команду меню и нажмите левую кнопку мыши.


Введение
Данное руководство предназначено для администратора системы защиты Dallas Lock 6.0 и содержит сведения, необходимые для установки, настройки и управления работой Dallas Lock 6.0, далее – система защиты или Dallas Lock 6.0.

Прежде чем приступить к изучению этого руководства, мы рекомендуем вам познакомиться с документом, входящими в комплект поставки "Dallas Lock 6.0. Описание применения", который позволит вам получить общее представление об архитектуре, функциональных возможностях и принципах работы основных защитных механизмов.

В данном руководстве описание работы с системой Dallas Lock 6.0 носит процедурный характер, то есть основное внимание сосредоточено на порядке выполнения тех или иных действий. 


Глава 1. Назначение и возможности системы защиты

1.1. Назначение

Система предназначена для защиты компьютера, подключенного к локальной вычислительной сети, от несанкционированного доступа в среде ОС WINDOWS 95 OSR2, WINDOWS 98, WINDOWS ME.

Система «Dallas Lock 6.0» представляет собой программное средство защиты от НСД к информации в персональном компьютере с возможностью подключения аппаратных идентификаторов. 

СЗИ НСД Dallas Lock 6.0 (в дальнейшем система защиты, СЗИ) обеспечивает

· защиту информации от несанкционированного доступа на ПЭВМ в ЛВС через терминальный и сетевой вход;

· разграничение полномочий пользователей по доступу к ресурсам файловой системы.

1.2. Возможности

Система Dallas Lock 6.0 предоставляет следующие возможности:

1) Система запрещает посторонним лицам доступ к ресурсам компьютера и позволяет разграничить полномочия ПОЛЬЗОВАТЕЛЕЙ при работе на компьютере.

2.) В качестве средства опознавания пользователей служат индивидуальные пароли пользователей (в дальнейшем предусмотрена реализация возможности аппаратной идентификации).

3.) Запрос пароля при входе на ПЭВМ инициируется до загрузки операционной системы. Загрузка операционной системы с жесткого диска осуществляется только после ввода личного пароля.

4.) Число зарегистрированных пользователей на каждом защищенном компьютере ограничивается размером свободного дискового пространства и может достигать максимального значения 8192. Один пользователь может быть зарегистрирован на нескольких ПЭВМ с разными полномочиями.

5.) Возможна блокировка клавиатуры на время загрузки компьютера. Это позволяет избежать пошагового выполнения файлов CONFIG.SYS и AUTOEXEC.BAT или вообще отмену их выполнения. 

6.) Возможно ограничение круга доступных объектов (дисков, папок и файлов) компьютера. Используются два принципа контроля доступа:

· мандатный - каждому ПОЛЬЗОВАТЕЛЮ присваивается уровень доступа. ПОЛЬЗОВАТЕЛЬ будет иметь доступ к определенному кругу объектов, определяемому этим уровнем;

· дискреционный - обеспечивает доступ к защищаемым объектам (дискам, каталогам, файлам) в соответствии со списком пользователей, создаваемым для каждого объекта файловой системы. В соответствии с содержимым списка определяются права на доступ к объекту для каждого пользователя (открытие, запись, чтение, удаление, переименование, запуск, копирование). 

7.) Обеспечивается ограничение доступа ПОЛЬЗОВАТЕЛЕЙ к компьютеру по дате. Возможно назначить пользователю дату начала и окончания работы на защищенном компьютере. 

8.) Обеспечивается ограничение доступа ПОЛЬЗОВАТЕЛЕЙ к компьютеру по времени. Время начала и окончания работы каждого ПОЛЬЗОВАТЕЛЯ на компьютере устанавливается в пределах суток. Может быть установлен круглосуточный режим работы.

9.) Таймер компьютера может быть защищен от вмешательства ПОЛЬЗОВАТЕЛЕЙ.

10.) СЗИ Dallas Lock 6.0. включает подсистему очистки остаточной информации, которая гарантирует предотвращение восстановления удаленных данных. 

Подсистема позволяет:

· Очищать освобождаемое дисковое пространство.
· Очищать освобождаемую память.

· Очищать файл подкачки виртуальной памяти.

11.) В электронных журналах фиксируются действия ПОЛЬЗОВАТЕЛЕЙ по работе на компьютере, в том числе в отдельном журнале фиксируются обращения пользователей к локальному и сетевым принтерам. В журнале входов фиксируются все события по входу на защищенный компьютер, в том числе все попытки несанкционированного входа: (попытка входа незарегистрированного пользователя, неправильный ввод пароля, попытка входа в неразрешенное время и др.).

12.) Пользователи могут самостоятельно менять личные пароли для входа на компьютер.

13.) Для усиления защиты информации на компьютере может быть включен режим принудительной смены пароля входа. ПОЛЬЗОВАТЕЛЬ будет вынужден сменить пароль входа после загрузки компьютера.

14.) Возможно запретить пользователю самостоятельно менять пароль входа.

15.) Для защиты от загрузки компьютера и доступа к информации, хранящейся на локальных дисках, в обход СЗИ, предусмотрены модули для преобразования в «прозрачном» режиме. Данные могут преобразовываться с использованием нескольких алгоритмов - по выбору пользователя. Информация преобразовывается при записи и декодируется при чтении с носителя. При работе процесс преобразования незаметен для пользователя.

16.) Модули контроля целостности объектов компьютера обеспечивают:

•
контроль целостности BIOS;

•
контроль целостности Boot сектора;

•
контроль целостности CMOS-памяти компьютера;

•
контроль целостности MBR;

•
контроль целостности файлов и папок при загрузке компьютера;

•
контроль целостности файлов при доступе;

•
блокировку загрузки компьютера при выявлении изменений;

•
блокировку запуска программ при выявлении изменений.

17). Разграничение доступа к периферийным устройствам обеспечивается путем управления доступом к последовательным (COM) и параллельным (LPT) портам компьютера.

18). Система позволяет осуществлять удаленное администрирование.


Глава 2. Установка и удаление системы защиты. Вход на защищенный компьютер

2.1. Подготовка компьютера к установке

2.1.1. Требования к аппаратному и программному обеспечению

Система Dallas Lock 6.0 может работать на любом IBM-совместимом компьютере, работающем под управлением операционной системы Windows 95 OSR2, Windows 98, Windows 98 Second Edition, Windows ME.

Для размещения файлов и работы Dallas Lock 6.0 требуется не менее 10-15 Мбайт пространства на системном разделе C: жесткого диска.

2.1.2. Ограничения

Система Dallas Lock 6.0 имеет следующие ограничения:

1) Файл загрузчика DlLoader.SYS должен находиться на жестком диске, с которого осуществляется  загрузка операционной системы.

2) Файл загрузчика должен быть расположен на диске непрерывно.

3) Не допускается инсталляция СЗИ в каталоги, содержащие в имени русские символы.

4) На время активации и деактивации СЗИ необходимо отключать антивирусную защиту в BIOS компьютера.

2.1.3. Предварительная подготовка

Перед установкой системы Dallas Lock 6.0 выполните следующие действия.

1) Если на Вашем компьютере уже установлена какая-либо система защиты, ее необходимо снять.
2) Если в BIOS компьютера включена антивирусная защита, то на время установки ее необходимо отменить.

3) Убедитесь, что диск, на который вы собираетесь устанавливать систему защиты, поддерживает работу 32-разрядных приложений.

4) Убедитесь, что на диске имеется свободное пространство для установки системы защиты.

5) Проверьте состояние жестких дисков компьютера, например, при помощи программы SCANDISKW.EXE из поставки ОС Windows, и устраните выявленные дефекты.

6) Проверьте компьютер на отсутствие вирусов.

7) Рекомендуется произвести дефрагментацию диска.

8) Перед установкой системы защиты выгрузите из памяти все резидентные антивирусы.

9) Закройте все запущенные приложения.

2.2. Комплект поставки

	№ пп
	Наименование
	Количество, шт

	1
	Инсталляционный  CD-диск
	1

	2
	Комплект документации по инсталляции и работе с системой:

«Описание применения»;

«Руководство  по эксплуатации»;

«Руководство оператора».
	1

1

1

	3
	Лицензионное соглашение
	1

	4
	Регистрационная карточка
	1

	5
	Формуляр
	1


2.3. Установка системы защиты

Программа инсталляции выполнит все действия, необходимые для установки Системы защиты Dallas Lock 6.0.

Установка включает в себя два этапа:

1) Копирование файлов Системы защиты.

2) Активация системы защиты.

После каждого этапа установки система защиты предложит перезагрузить компьютер. 

Возможно, в ходе инсталляции потребуется произвести дефрагментацию диска. Программа установки сообщит об этом, и после вашего согласия запустит процесс дефрагментации.

После запуска программы установки вам нужно только выполнять действия по подсказкам программы. Управлять курсором можно манипулятором мышь и клавишами <¬>, <®>. Выбор в окнах программы инсталляции осуществляется клавишей <Enter> или левой кнопкой мыши.

На каждом шаге инсталляции предоставляется возможность возврата на один шаг назад или полной отмены инсталляции с возвратом всех сделанных изменений. Для этого служат кнопки Назад и Отмена. Выполнение следующего шага инсталляции выполняется с помощью кнопки Далее
Наиболее удобен способ запуска программы инсталляции с помощью Мастера Установок. Запуск Мастера Установок осуществляется в меню Пуск | Настройка | Панель управления | Установка и удаление программ. Имя программы инсталляции: SETUP.EXE.

После запуска SETUP.EXE начнется первый этап инсталляции, в ходе которого программа предложит вам выбрать папку для установки, распакует необходимые файлы с установочного диска и, затем, сообщит о необходимости осуществить первую, в процессе установки, перезагрузку компьютера.

Во время второго этап инсталляции, который начнется сразу после перезагрузки компьютера, произойдет активация системы защиты. 

В процессе второго этапа вам необходимо указать:

1) Максимальное число пользователей, которые могут быть зарегистрированы на этом компьютере.

2) Имя и пароль администратора безопасности. Введенные при инсталляции имя и пароль автоматически становятся именем и паролем супервизора – пользователя, наделенного неограниченными правами по доступу к ресурсам файловой системы и полномочиями на администрирование. В дальнейшем вы можете поменять пароль супервизора, но ограничить его права невозможно. 

В поле «имя» по умолчанию предлагается Administrator. Вы можете изменить его на любое другое. Для исправления пользуйтесь клавишей <BackSpace> . 

В поле «пароль» введите пароль. Вместо вводимых символов будут отображаться символы «*». Минимальная длина пароля 6 символов. В дальнейшем вы можете изменить настройки системы защиты и установить пароль другой длины.

При вводе имени и пароля необходимо соблюдать следующие правила:

Для имени:

· максимальная длина имени - 32 символа;

· имя может содержать латинские символы, символы кириллицы, цифры и служебные символы;

· разрешается использовать различные регистры клавиатуры, при этом регистр не учитывается, то есть заглавные и прописные буквы  воспринимаются как одинаковые (User и user являются одинаковыми именами).

Для пароля:

· максимальная длина пароля - 32 символа;

· пароль может содержать латинские символы, символы кириллицы, цифры, служебные символы и пробелы;

· разрешается использовать различные регистры клавиатуры, при этом нужно помнить, что заглавные и прописные буквы воспринимаются как различные (Admin и admin являются разными паролями).

В поле «Подтверждение» повторно введите тот же пароль. Пароль и подтверждение должны совпадать.

Внимание. Запомните введенные имя и пароль. Без них вход на защищенный компьютер в дальнейшем будет невозможен.

3) Файл с конфигурацией системы защиты. Файл конфигурации - это файл, содержащий настройки системы защиты. По умолчанию предлагается файл с типовыми настройками параметров безопасности, не содержащий зарегистрированных пользователей, кроме супервизора. Но, если на одном из компьютеров уже установлена система защиты, то вы можете сохранить ее настройки в файле конфигурации. При переустановке системы защиты или при ее установке на другой компьютер можно воспользоваться уже существующими настройками, указав соответствующий файл конфигурации (см. гл. 14).

4) Алгоритм, используемый для прозрачного преобразования жестких дисков.

5) После того, как вы выполнили действия, перечисленные в п.п.1-4, система защиты запросит код активации. Для получения кода Вам необходимо связаться с фирмой-разработчиком программы и сообщить ключ (буквенно-цифровой набор), который генерируется случайным образом при каждой установке и выводится на экран. В ответ вы получите код активации который, необходимо ввести в форму, отображенную на экране. 
· Телефоны для связи: 325-1037, 568-1035.

После того, как вы указали все данные, необходимые для дальнейшей установки, начнется процесс активации, который может занять несколько минут. Затем потребуется второй раз перезагрузить компьютер.

2.4. Удаление системы защиты

Внимание! Чтобы осуществить удаление системы Dallas Lock 6.0, Вы должны обладать соответствующими полномочиями на администрирование системы.

Деинсталляция системы защиты производится с помощью Мастера Установок. Запуск Мастера Установок осуществляется в меню Пуск | Настройка | Панель управления | Установка и удаление программ. Имя программы Dallas Lock 6.0.

2.5. Первый вход на защищенный компьютер

Включите питание компьютера. На экране возникнет заставка СЗИ Dalas Lock 6.0.
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Введите имя и пароль супервизора в соответствующие поля и нажмите «Enter». 

Примечание. Переключение раскладки клавиатуры (русская – латинская) при загрузке компьютера производится нажатием комбинации клавиш «Ctrl» + «Shift». Текущий язык отображается индикатором клавиатуры.

Если вы все сделали правильно, то начнется процесс загрузки компьютера. Если вы ошиблись при вводе имени или пароля, на экран будет выведено предупреждение, после чего система предоставит возможность  повторно ввести имя и пароль.

Перед входом в ОС система защиты потребует повторно осуществить ввод имени и пароля:
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Примечание. Переключение раскладки клавиатуры (русская - латинская) при входе в ОС производится нажатием комбинации клавиш, установленной при настройке свойств клавиатуры.

Введите тот же пароль и нажмите ОК. Если пароль верен, то произойдет вход в ОС. В противном случае система выдаст сообщение о неверном вводе пароля. 
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Нажмите ОК и введите верный пароль. 

Теперь вы можете приступать к работе на защищенном компьютере.


Глава 3. Общие принципы работы системы защиты

В этой главе содержится краткое описание принципов работы системы Dallas Lock 6.0. Более подробная информация о механизме защиты приведена в документе "Dallas Lock 6.0. Принципы построения и применения".

При загрузке компьютера осуществляется идентификация и аутентификация пользователя. Также выполняется проверка целостности контролируемых объектов средствами механизма контроля целостности. В том случае, если имя пользователя и его пароль указаны верно, разрешенное время работы совпадает с фактическим и целостность контролируемых объектов не нарушена, загрузка компьютера продолжается. Иначе загрузка компьютера прерывается.

Система защиты позволяет произвести загрузку компьютера одному пользователю, а войти в ОС другому. Для этого перед входом в ОС система защиты повторно проводит идентификацию и аутентификацию, а также проверяет расписание работы. Если все указано верно, то пользователь входит в ОС и становится текущим пользователем компьютера. При этом он приобретает статус в системе Dallas Lock 6.0 и наделяется правами доступа к ресурсам компьютера.

В процессе работы текущего пользователя с ресурсами компьютера драйвер защиты контролирует доступ пользователя к ресурсам. Если пользователь превышает свои права доступа к ресурсу, его действия ограничиваются способом, заданным параметрами работы системы защиты. Также средствами механизма регистрации событий осуществляется регистрация в соответствующих журналах всех событий, связанных с безопасностью системы и работой пользователя на компьютере.
Система защиты Dallas Lock 6.0 обеспечивает многоуровневую защиту локальных ресурсов компьютера. Существуют следующие уровни защиты:

· защита от несанкционированного входа на компьютер (защита по входу);

· разграничение доступа к ресурсам;

· защита данных путем преобразования диска.

Пользователей, зарегистрированных в системе защиты, будем называть зарегистрированными пользователями, всех остальных посторонними пользователями.
Защита от несанкционированного входа предназначена для защиты компьютера от посторонних пользователей, или от зарегистрированных пользователей, пытающихся войти на компьютер в неразрешенное время. 

Разграничение доступа к ресурсам предназначено для управления доступом к ресурсам файловой системы зарегистрированными пользователями. С помощью средств разграничения доступа для каждого пользователя устанавливаются определенные права доступа к определенным ресурсам. Пользователю разрешается использовать ресурсы файловой системы только в рамках установленных для него прав. При отсутствии таковых доступ к ресурсу запрещается. 

Защита данных путем преобразования диска предназначена для защиты информации от несанкционированного ознакомления. 

В системе Dallas Lock 6.0 каждому зарегистрированному пользователю назначаются соответствующие права на доступ к ресурсам файловой системы и полномочия на администрирование системы защиты

В системе защиты всегда существует супервизор. Супервизором автоматически становится пользователь, установивший систему защиты. Супервизор обладает всеми полномочиями администрирования (управления) системы защиты и всеми правами по доступу к ресурсам, причем эти права и полномочия в дальнейшем невозможно изменить. Супервизор регистрирует в системе защиты других пользователей. При этом он может делегировать зарегистрированному пользователю все или часть своих полномочий на администрирование. 

В Dallas Lock 6.0 полномочия на администрирование системы защиты определяют статус пользователя.

В зависимости от предоставленных полномочий на администрирование, каждый пользователь может быть отнесен к одной из трех категорий:

· администратор безопасности (администратор) - пользователь, наделенный всеми полномочиями на администрирование системы защиты. Администраторов безопасности может быть несколько;

· привилегированный пользователь - пользователь, наделенный некоторыми полномочиями на администрирование системы защиты;
· рядовой пользователь - пользователь, не имеющий полномочий на администрирование системы защиты.
Каждый пользователь системы Dallas Lock 6.0 наделяется определенными правами на доступ к ресурсам файловой системы. Эти права определяются:

· параметрами доступа, присвоенными пользователю по отношению к ресурсам (к конкретному ресурсу) файловой системы;

· категориями конфиденциальности (классификационной меткой), присвоенными ресурсам файловой системы, а также уровнем допуска к конфиденциальной информации (уровнем доступа), установленным для пользователя.

В системе защиты Dallas Lock 6.0 имеется возможность ограничивать перечень доступных объектов - дисков, папок и файлов компьютера - для каждого пользователя в рамках его функциональных обязанностей.

Предусмотрены два принципа ограничения доступа к объектам:

· согласно индивидуальному списку доступа к объекту (дискреционный доступ);

· согласно классификационной метке объекта (мандатный доступ).

Каждый объект системы защиты характеризуется набором параметров безопасности. Каждый параметр безопасности контролирует определенную операцию (удаление, перемещение, выполнение, изменение, и т.д.), которая может быть произведена с объектом. Любая операция с объектом может быть разрешена либо запрещена пользователю. Соответственно каждый параметр может иметь значение разрешить либо запретить.
Примечание. Параметр, который контролирует возможность выполнения данной операции (контролирует данную операцию), называется контролирующим параметром.

Совокупность значений параметров безопасности, установленных для данного пользователя по отношению к конкретному ресурсу, определяет права доступа пользователя к этому ресурсу. 

В процессе работы системы Dallas Lock 6.0 все события, происходящие на компьютере и связанные с безопасностью системы, регистрируются в системных журналах. Просматривая журналы, можно узнавать обо всех действиях пользователя, совершенных им на защищенном компьютере.


Глава 4. Средства администрирования системы защиты

Администрирование системы защиты осуществляется из окна программы администрирования (оболочки администратора) Admshell. Вызов программы производится двойным щелчком мыши на ее иконке, появившейся на рабочем столе после установки Dallas Lock 6.0. 

Иконка программы имеет вид:
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Оболочка администратора позволяет настроить систему защиты в соответствии с вашими требованиями, управлять работой пользователей, осуществлять аудит событий, происходящих в системе.

Изначально в системе защиты зарегистрирован единственный пользователь – Супервизор, который обладает неограниченными правами по доступу к ресурсам файловой системы и полномочиями на администрирование.
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Окно программы имеет две панели (аналогично программе Проводник в Windows 9x). На левой панели отображены пункты программы администрирования, правая дает возможность установить необходимые значения для каждого пункта.

Пункт Пользователи позволяет регистрировать и удалять пользователей, регулировать порядок изменения пароля, назначать расписание, определять время действия учетной записи, включать пользователя в определенную группу, задавать параметры загрузки и др. 

Пункт Группы позволяет создавать и удалять группы, просматривать состав группы.

Пункт Журналы служит для работы с журналами. Просматривая журналы, можно узнавать обо всех действиях пользователя, совершенных им на защищенном компьютере. В Журнале входов фиксируются все события, связанные с загрузкой компьютера и входом в ОС. Журнал доступа к ресурсам позволяет проследить, к каким ресурсам и в какое время обращался пользовать. Журнал управления политиками безопасности дает возможность просмотреть все действия, изменяющие настройку параметров системы защиты. В журнале печати отображаются все попытки печати. В Журнале управления учетными записями ведется учет всех действий по изменению учетных записей.

Пункт Параметры безопасности позволяет осуществить настройку системы защиты в соответствии с вашими требованиями.

Параметр Политика входов в систему позволяет регулировать все настройки по входу на защищенный компьютер и загрузке ОС. Эти настройки распространяются на всех зарегистрированных в системе защиты пользователей.

Параметр Ключи удаленного доступа позволяет произвести настройку для осуществления удаленного администрирования компьютера, на котором также установлена СЗИ Dallas Lock (при наличии программы удаленного администрирования).

В параметре Права пользователей перечисляются все возможные в системе защиты права пользователя. Каждое такое право может быть присвоено конкретному пользователю или группе пользователей. 

Подпункт Политика аудита позволяет включать/отключать контроль за определенными действиями пользователей. Этот параметр регулирует ведение журналов.

Подпункт Политика очистки остаточной информации позволяет указать, какие освобождающиеся в процессе работы ресурсы необходимо очищать, чтобы исключить нежелательное восстановление информации. Для гарантированной защиты от восстановления устанавливается необходимое количество циклов затирания.

Подпункт Параметры ресурсов позволяет для каждого пользователя или группы пользователей задать список разрешенных и запрещенных действий по отношению к любому ресурсу компьютера. Заданный список разрешений и запрещений для данного пользователя действует на все ресурсы, кроме тех, которые имеют собственный список разрешений (об этом будет сказано ниже).

Подпункт Преобразование дисков позволяет преобразовать локальные диски. В результате преобразования информации пользователь не сможет работать с жесткими дисками компьютера в обход системы Dallas Lock 6.0. Существует возможность настройки размера преобразуемой части жесткого диска и выбора алгоритм преобразования.
В дальнейшем каждый пункт программы администрирования будет рассмотрен более подробно.

СЗИ Dallas Lock предоставляет возможность управлять безопасностью любого объекта файловой системы. 

После установки системы защиты у каждого объекта файловой системы в контекстном меню появился новый пункт - Dallas Lock 6.0.
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При выборе этого пункта на экране отобразится окно:
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Это окно позволяет установить параметры безопасности для каждого объекта. Окно имеет четыре закладки:

· Доступ. Определяет параметры дискреционного доступа, позволяет сопоставить выбранному объекту список пользователей и определить права каждого пользователя  относительно данного объекта.

· Мандатный доступ. Позволяет сопоставить выбранному объекту классификационную метку, определяемую уровнем секретности объекта.

· Контроль целостности. Позволяет контролировать целостность выбранного объекта.

· Аудит. Позволяет фиксировать все события по доступу к объекту в журнале доступа к ресурсам.

Обратиться к этому окну можно, выбрав пункт Свойства контекстного меню. Кроме стандартных вкладок Общие и Доступ после установки системы защиты в блокноте свойств появилась вкладка Dallas Lock 6.0. 
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Активизировав эту вкладку и щелкнув мышкой на кнопке Dallas Lock 6.0, расположенной в центре, вы откроете окно, позволяющее  устанавливать параметры безопасности.


Глава 5. Настройка параметров входа системы защиты

После установки системы защиты прежде всего целесообразно произвести ее настройку. Под настройкой системы защиты понимается установка значений параметров системы защиты, удовлетворяющих требованиям безопасности. Для этого выберите пункт Параметры безопасности. Если он свернут, щелкните левой кнопкой мыши на значке 

, расположенном рядом. Рассмотрим параметры входа в систему. Настройки, касающиеся входа в систему, определяющие принцип доступа, регулирующие атрибуты пароля, производятся из пункта Политика входов в систему. 

Выделите левой кнопкой мыши или стрелочками <((> параметр Политика входов в систему. Окно программы примет следующий вид:
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Все опции, перечисленные в правой панели, необходимо настроить в соответствии с вашими требованиями. Переход между панелями осуществляется клавишей <Tab> или мышкой. Для настройки любой опции ее необходимо выделить левой кнопкой мыши или стрелочками <((> и нажать <Enter> или дважды щелкнуть на ней левой кнопкой мыши. После этого можно установить необходимое значение выбранной опции. 

5.1. Автоматический вход в ОС 

Дважды щелкните на данной опции левой клавишей мышки или выделите ее стрелочками <((> и нажмите <Enter>. На экране отобразится окно:
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Если активизировано значение Выключен, то система защиты запросит пароль дважды: первый раз при входе на защищенный компьютер и второй раз при загрузке ОС, т.е. будет проверяться право входа на компьютер и право загрузки ОС. Рассмотрим ситуации, когда имеет смысл выключать автоматический вход в ОС.

Любому пользователю (кроме супервизора) можно разрешить загрузку компьютера, но запретить вход в ОС (см., гл.10, гл.11). Настроить систему, таким образом, целесообразно, например, если доступ к защищенному компьютеру осуществляется по сети, или система защиты установлена на сервере. Пользователь включит компьютер, но работать на нем не сможет, т.к. доступ к ОС для него будет запрещен.

Возможно и обратное: пользователь не имеет права входа на защищенный компьютер, но может загрузить ОС. Такая ситуация возникнет, если только один ответственный сотрудник обладает правом на включение компьютеров. 

Таким образом, вход на компьютер может осуществить один пользователь, а загрузить ОС другой. Каждый при этом вводит свое имя и пароль. Именно поэтому пароль запрашивается дважды.  

Если планируется всем регистрируемым в системе защиты пользователям разрешать вход на защищенный компьютер и загружать ОС, то можно включить Автоматический вход в ОС. При этом пароль будет запрашиваться только один раз на этапе входа на защищенный компьютер.

Сохраните установленное значение или откажитесь от изменений, нажав на кнопку ОК или Отменить соответственно.

5.2. Блокировать учетную запись при ошибках

Учетная запись является элементом матрицы доступа, в котором хранится информация о пользователе (имя пользователя, пароль, расписание, параметры загрузки компьютера и др.). Подробно об учетной записи читайте в гл.10. Значение, установленное для блокирования учетной записи, регламентирует, сколько раз пользователь имеет право ошибаться при вводе пароля. 

Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования. Нажмите на стрелочку 

 и выберите из выпадающего списка нужное значение.
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Сохраните установленное значение или откажитесь от изменений, нажав на кнопку ОК или Отменить соответственно. 

Если при входе на защищенный компьютер или на этапе загрузки ОС пользователь ввел неверный пароль, то система выдаст предупреждение. 
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Если число ошибок больше допустимого, учетная запись будет заблокирована и пользователь не сможет загрузить компьютер и ОС. При этом система защиты выдаст сообщение:
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Внимание. Если вы установили значение <Не используется>,  то пользователь может вводить неверный пароль неограниченное число раз, что, практически, равносильно подбору.

О том, каким образом происходит разблокирование учетной записи, будет сказано в гл. 10 .

Возможна ситуация, при которой пользователь забыл свой пароль. В этом случае он должен обратиться к администратору, который имеет право назначить пользователю новый пароль. 

5.3. Время блокировки учетной записи

Эта опция позволяет указать, сколько времени учетная запись будет заблокирована после того, как пользователь ввел неверный пароль больше допустимого числа раз. В этот временной интервал пользователь не сможет загрузить компьютер и ОС, даже при верном вводе пароля.

Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования. Нажмите на стрелочку 

 и выберите из выпадающего списка нужное значение.
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Сохраните установленное значение или откажитесь от изменений, нажав на кнопку ОК или Отменить соответственно. 

По истечении указанного времени учетная запись автоматически разблокируется, и пользователь снова получит возможность ввести пароль. Если пользователь вновь ошибется, то учетная запись опять окажется заблокированной.

Сбросить автоматическую блокировку досрочно может только Администратор или пользователь, обладающий правом редактирования учетных записей (об этом будет подробно рассказано в разделе, посвященном пункту Пользователи). 

Если при настройке опции вы выбрали значение <Не используется>, то разблокировать учетную запись, и тем самым позволить пользователю вновь работать на защищенном компьютере, может только Администратор.

Замечание. Для Супервизора действуют следующие правила:

Если выставлено значение <Не используется>, то учетная запись Супервизора не блокируется, он может повторять ввод пароля бессчетное число раз.

Если выставлено любое другое время блокировки учетной записи, то для Супервизора применяется общая схема действий, он может повторить ввод пароля по истечении установленного интервала времени.

5.4. Время регистрации пользователя при загрузке

Значение, установленное для этой опции, определяет время, отведенное пользователю для ввода пароля при входе на защищенный компьютер. 

Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования. Нажмите на стрелочку 

 и выберите из выпадающего списка нужное значение.
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Сохраните выбранное значение или откажитесь от изменений, нажав на кнопку ОК или Отменить соответственно. 

Если пользователь не уложится в установленное время, то система защиты сообщит об этом и потребует перезагрузить компьютер. Отсчет времени начинается после ввода первого символа с клавиатуры.

Если при настройке опции вы выбрали значение <Не используется>, то время для ввода ничем не ограниченно.

5.5. Заносить неверные пароли в журнал
Эта опция позволяет зафиксировать все неверно введенные пароли в журнале входов. Работа с журналами будет рассмотрена в гл. 6. Пока просто отметим, что в журнал входов заносятся все события, связанные с загрузкой компьютера и ОС. 

Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования:
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Установите нужное значение и нажмите клавишу ОК для его сохранения или Отмена для отказа. 

Если вы выбрали значение «Да», то все неверно введенные пароли будут заноситься в журнал входов. Примерный вид журнала входов приведен ниже.
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5.6. Имя пользователя обязательно

Эта опция предназначена только для пользователей, имеющих аппаратные идентификаторы. Для них идентификация может быть произведена не по имени, а по коду электронного ключа. О регистрации таких пользователей будет рассказано далее. 

Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования:
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Установите нужное значение и нажмите клавишу ОК для его сохранения или Отмена для отказа. 

Если вы выбрали значение «Нет», то при входе на защищенный компьютер пользователь, имеющий зарегистрированный в системе аппаратный идентификатор, может не вводить имя, под которым он зарегистрирован в системе. Поле, предназначенное для ввода имени пользователя при этом должно остаться пустым.

Замечание. Установленное значение «Нет» для этой опции ни в коем случае не означает, что в системе можно зарегистрировать безымянного пользователя. Эта установка только позволяет производить идентификацию пользователя не по имени, а с помощью аппаратного идентификатора.

5.7. Разграничение доступа к объектам

В системе защиты Dallas Lock имеется возможность ограничивать перечень доступных для пользователя объектов - дисков, папок и файлов компьютера, и ограничивать права пользователя по отношению к любому объекту, например, запретить удалять конкретный файл или папку.

Предусмотрены два принципа ограничения доступа к объектам:

· Согласно индивидуальному списку доступа к объекту (дискреционный доступ).

· Согласно классификационной метке объекта (мандатный доступ).

Возможно использовать механизм замкнутой программной среды.

5.7.1 Мандатный доступ

1) Категории конфиденциальности объектов

При организации мандатного доступа для каждого пользователя компьютера устанавливается некоторый уровень допуска к конфиденциальной информации, определяющий его права на доступ к конфиденциальным данным.

Все объекты (диски, папки, файлы компьютера) в системе защиты могут быть отнесены к одной из трех категорий конфиденциальности, определяемых уровнем секретности:

· совершенно секретные данные;

· секретные данные;

· открытые данные.

2) Уровень допуска пользователей

Для каждого пользователя устанавливается уровень его допуска к классифицированным объектам. Пользователь может иметь уровень доступа:

· к совершенно секретным данным;

· к секретным данным;

· к открытым данным.

Пользователи, имеющие уровень доступа “Совершенно секретно”, могут работать с совершенно секретными объектами, с секретными объектами и с открытыми данными, т. е. со всеми объектами.

Пользователи, имеющие уровень доступа “Секретно”, могут работать с секретными объектами и с открытыми данными.

Пользователи, для которых не установлено право доступа к секретным и совершенно секретным объектам, могут работать только с открытыми данными.

Назначать категорию конфиденциальности дискам и каталогам, а также устанавливать для пользователей уровень допуска к конфиденциальной информации может только тот пользователь компьютера, который наделен соответствующими полномочиями на администрирование системы защиты.

3) Механизм разграничения доступа

Разграничение доступа к конфиденциальным ресурсам осуществляется следующим образом. Когда пользователь (программа, запущенная пользователем) осуществляет попытку доступа к конфиденциальному ресурсу, система защиты определяет уровень секретности данного объекта. Затем уровень секретности объекта сопоставляется с уровнем допуска к конфиденциальной информации текущего пользователя. Если текущий пользователь не превышает свой уровень допуска, система защиты санкционирует доступ к ресурсу. Иначе система защиты блокирует доступ к объекту.

В одном сеансе работы (до ближайшей перезагрузки) пользователь может открывать на чтение, запускать и удалять объекты всех уровней секретности не выше текущего, выбранного при загрузке.

Механизм определения уровня секретности объекта

Если для некоторого объекта явно указана классификационная метка, то его уровень секретности соответствует этой метке. Все вложенные объекты, при отсутствии явно заданной классификационной метки, имеют уровень секретности родительского объекта. Если для объекта верхнего уровня (фиксированного диска, удаленного диска, сменного диска), явно не задан уровень секретности, то все вложенные объекты (любого уровня вложенности), для которых также явно не задана классификационная метка и родительские объекты которых не обладают явно заданной классификационной меткой, имеют уровень секретности «Открытые данные». Таким образом, наследование уровня секретности происходит сверху вниз.
Для того, чтобы назначить данному объекту категорию конфиденциальности, необходимо подвести курсор к значку этого объекта (на рабочем столе, в программе «Проводник» и т.д.) и щелкнуть на нем правой клавишей мыши. Из открывшегося контекстного меню выбрать пункт Dallas Lock 6.0, затем в появившемся окне выбрать закладку «Мандатный доступ».
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По умолчанию все объекты имеют уровень секретности «Открытые данные». 

Уберите галочку в поле «По умолчанию». После этого появится возможность выставить требуемую категорию конфиденциальности. Нажмите на стрелочку около поля  «Метка» 

 и выберите из выпадающего списка нужное значение.

4) Текущий уровень доступа

При входе в ОС пользователь может выбрать текущий уровень доступа, не превышающий установленный для него уровень. Для выбора уровня доступа после ввода имени и пароля щелкните мышкой на кнопке 
[image: image20.png]


. Затем нажмите на стрелочку около поля  «Уровень доступа» 

 и выберите из выпадающего списка уровень доступа, который станет текущим до окончания этого сеанса работы. 
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Если пользователь выберет уровень доступа, превышающий установленный для него администратором, то система защиты выдаст сообщение об ошибке:
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После нажатия на кнопку «ОК» на экране вновь отобразится диалоговое окно для ввода имени и пароля.

В одном сеансе работы (до ближайшей перезагрузки) пользователь может открывать на чтение, запускать и удалять объекты всех уровней секретности не выше текущего, выбранного при загрузке.

Например, пользователь, выбравший текущий уровень “совершенно секретно”, может открывать на чтение все файлы, пользователь, выбравший уровень “секретно” - только “секретные” и “открытые” объекты, а пользователь, выбравший уровень “открытые данные”, сможет работать только с открытыми данными.

Для предотвращения понижения уровня секретности данных пользователем в системе предусмотрена защита уровня секретности данных. Защита заключается в блокировке записи во все объекты, кроме объектов, уровень которых равен текущему уровню доступа пользователя. Рассмотрим несколько примеров: 

· Если пользователь, имеющий уровень доступа «сов. секретные данные», при входе в систему также выбрал текущий уровень доступа «сов. секретные данные», то до конца текущего сеанса открыть для записи он сможет только «сов. секретные»» объекты. 

· Если пользователь, имеющий уровень доступа «сов. секретные данные», при входе в систему выбрал текущий уровень доступа «секретные данные», то до конца текущего сеанса открыть для записи он сможет только «секретные» объекты.

Для смены текущего уровня доступа необходимо завершить сеанс, перезагрузить систему и выбрать при входе соответствующий уровень доступа.

Внимание. Если включен режим удаления в корзину, то удаление «секретных» и «совершенно секретных» объектов будет блокироваться (т.к. удаление в корзину фактически представляет собой операцию переноса). Для  удаления «секретных» и «совершенно секретных» объектов необходимо в свойствах корзины включить опцию «уничтожать файлы сразу после удаления, не помещая их в корзину». Открытые данные могут быть удалены в корзину (в этом случае файл не удаляется, а переносится в корзину).

5) Папка для временных файлов 

Если текущий пользователь выбрал уровень доступа «Секретные» или «Сов. секретные данные», то сохранять созданные файлы он сможет только в папках, которые имеют аналогичный уровень секретности. 

Если некоторую папку пометить, как папку для временных файлов, то во время текущего сеанса работы в ней можно создавать любые файлы, но в процессе перезагрузки все вложенные объекты из этой папки будут удалены. 

Если файлу присвоена метка «Секретные» или «Сов. секретные данные», но папка, в которой находится данный файл, имеет уровень конфиденциальности «Открытые данные», то эта папка вместе со всеми вложенными объектами может быть перемещена в любой другой каталог, том числе и в папку, помеченную как папка для временных файлов, и в корзину. Для исключения такой ситуации всегда помещайте секретные файлы в папку с таким же уровнем конфиденциальности. 

Чтобы пометить папку, как папку для временных файлов, необходимо подвести курсор к значку этой папки (на рабочем столе, в программе «Проводник» и т.д.) и щелкнуть на ней правой клавишей мыши. Из открывшегося контекстного меню выбрать пункт Dallas Lock 6.0, затем в появившемся окне выбрать закладку «Мандатный доступ». 

Уберите галочку в поле «По умолчанию». После этого в группе Папка для временных файлов поставьте флажок в поле «Очищать при выходе из системы». СЗИ Dallas Lock 6.0  выдаст предупреждение:
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Нажмите ОК. После этого система защиты считает, что данная папка является папкой для временных файлов и очищает ее содержимое при завершении сеанса работы или при старте системы, если работа Windows не была завершена должным образом.

6) Условия, необходимые для использования мандатного доступа

ОС и некоторые приложения в процессе работы должны сами, без явного участия пользователя, осуществлять запись данных. Нормальная работа ОС и этих приложений возможна, только если для каталогов, в которые записываются данные, указать программы, имеющие доступ на запись в эти каталоги. Чтобы указать программы, имеющие доступ на запись в данный каталог, проделайте следующее:

· правым щелчком мыши на значке папки, в которую будут записываться данные, откройте контекстное меню и выберите из него пункт Dallas Lock 6.0;

· в отобразившемся окне откройте закладку «Мандатный доступ»;

· уберите флажок из поля «По умолчанию». 

· нажмите на кнопку Добавить и выберите программу, имеющую доступ на запись в данный каталог.
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Внимание. Всегда необходимо указывать, что в каталог C:\Windows имеет права доступа на запись программа SCANREGW.EXE, а в каталог C:\Windows\Systems программ MPREXE.EXE. 

Примечание. Следует учитывать, что система Windows может быть установлена в другой каталог (не C:\Windows), поэтому имена каталогов могут быть иными. 

Многие приложения в процессе работы создают на диске временные файлы. Если текущий уровень доступа, выбранный пользователем - «Секретные данные» или «Сов. секретные данные», то что бы обеспечить нормальную работу таких приложений папку, в которую помещаются временные файлы, необходимо пометить как папку для временных файлов. Чаще всего приложения записывают временные файлы в каталог Windows\Temp. Поэтому при использовании мандатного доступа целесообразно пометить ее, как папку для временных файлов. Однако не забудьте, что по окончании текущего сеанса работы все вложенные объекты из этой папки будут удалены.
5.7.2. Дискреционный доступ

Дискреционный доступ основывается на предоставлении пользователю прав на определенные операции с объектами файловой системы.

5.7.2.1. Разряды пользователей

Всех пользователей, зарегистрированных в системе защиты, применительно к правам доступа можно разделить на три разряда:

1) Индивидуальные пользователи. Это пользователи, для которых установлены индивидуальные (отличные от других пользователей и групп пользователей) права доступа.

2) Группа пользователей. Всем пользователями, входящим в одну группу, автоматически назначаются права на доступ, установленные для группы.

3) Все. К этому разряду относятся все пользователи, для которых не установлены индивидуальные права доступа и одновременно не входящие ни в одну из групп. Такие пользователи автоматически объединяются в группу Все. Этой группе, как и любой другой, могут быть разрешены/ запрещены любые операции с любыми объектами файловой системы.

5.7.2.2. Локальные и глобальные параметры безопасности ресурсов и права пользователей

По умолчанию в системе защиты все пользователи имеют доступ ко всем открытым объектам. Чтобы ограничить доступ пользователя к конкретному объекту, щелкните правой кнопкой мыши по его значку. Из открывшегося контекстного меню выберете пункт Dallas Lock 6.0. 
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Окно автоматически откроется на закладке «Доступ». 

В соответствии с дискреционным принципом доступа каждому ресурсу файловой системы может быть сопоставлен список пользователей и/или групп пользователей. Каждому пользователю из списка можно разрешить или запретить определенную операцию с данным ресурсом. 

Чтобы добавить группу пользователей или одного пользователя в сопоставляемый список, щелкните мышкой на кнопке Группы или Пользователь соответственно. Откроется форма для выбора группы или индивидуального пользователя, в которой перечислены все группы или зарегистрированные пользователи.

[image: image26.png]0] adint
0 admin2

0 arorymous
0 Elena

0 otk

0 ok

0 ok

0 od

0 usert

O w2

X]

oK

Orvere





Проставьте галочки напротив имен тех групп/пользователей, которых вы хотите внести в список и нажмите «ОК». Чтобы отказаться от изменений, нажмите «Отменить».

Из созданного списка вы можете выбрать пользователя/группу пользователей и задать для него  набор разрешений/запрещений, который будет определять права пользователя по доступу к данному объекту файловой системы.
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Рассмотрим, что же представляет собой этот набор. Но перед этим введем понятие параметра безопасности.

Каждый объект системы защиты характеризуется набором параметров безопасности. Каждый параметр безопасности контролирует определенную операцию (удаление, перемещение, выполнение, изменение, и т.д.), которая может быть произведена с объектом. Любая операция с объектом может быть разрешена либо запрещена пользователю. Соответственно каждый параметр может иметь значение разрешить либо запретить.
Примечание. Параметр, который контролирует возможность выполнения данной операции (контролирует данную операцию) называется контролирующим параметром. 

Операции, которые можно производить с объектом в системе защиты, зависят от типа объекта.

1) Локальные и удаленные диски, каталоги и подкаталоги, дисководы и приводы CD ROM характеризуются следующими параметрами:

· Обзор папок. Если эта операция не запрещена текущему пользователю, то он увидит все каталоги и подкаталоги, входящие в состав данного объекта. В противном случае состав объекта останется неизвестным для текущего пользователя.

· Примечание. Будем говорить, что файл или каталог входит в состав данного объекта защиты (входят в данный объект защиты), если он является вложенным объектом.

· Примечание. Запрет на обзор папки не означает запрета доступа ко всем каталогам, подкаталогам и размещенным в них файлам. Если явно указать путь к каталогу/файлу или вынести его ярлык на рабочий стол, то этот каталог/файл будет доступен для текущего пользователя.

· Содержание папки. Если эта операция не запрещена текущему пользователю, то он увидит все файлы, содержащиеся в корневом каталоге объекта. В противном случае файлы для текущего пользователя будут скрыты.

· Примечание. Запрет на операцию содержание папки не означает запрета доступа ко всем размещенным в папке и подкаталогах файлам. Если явно указать путь к файлу или вынести его ярлык на рабочий стол, то этот файл будет доступен для текущего пользователя.

· Создание файлов. Если эта операция не запрещена текущему пользователю, то он может создавать новые файлы, которые будут входить в данный объект. В противном случае выдается сообщение об ошибке, и попытка создания, копирования, переименования или перемещения файла в данный объект блокируется.

· Создание папок. Если эта операция не запрещена текущему пользователю, то он может создавать новые папки, которые будут входить в данный объект. В противном случае выдается сообщение об ошибке, и попытка создания, копирования, переименования или перемещения папки в данный объект, блокируется.

· Удаление папок. Если эта операция не запрещена текущему пользователю, то он может удалять любые папки, которые входят в данный объект. В противном случае выдается сообщение об ошибке, и попытка удаления и переименования любой папки, входящей в данный объект блокируется. 

2) Для файлов возможны параметры:

· Выполнение. Эта операция имеет смысл только для программ. Если она запрещена текущему пользователю, то запуск данной программы блокируется и выдается сообщение об ошибке. 
· Чтение данных. Если операция разрешена текущему пользователю, то он может просмотреть содержимое файла любого типа. Если эта операция запрещена текущему пользователю, то при попытке открыть или просмотреть данный файл (текстовый, графический, исполняемый, или любого другого типа) будет выдано сообщение об ошибке, либо откроется пустой файл.

· Запись данных. Позволяет записать на диск модифицированный (измененный) файл. Если эта операция запрещена текущему пользователю, то данный файл доступен только для чтения.

· Внимание. Устанавливая запрет на запись данных для конкретного файла некоторым пользователем, необходимо также запретить этому пользователю удалять данный файл. В противном случае файл может быть утерян. 

· Удаление. Позволяет удалить и переименовать файл. Если эта операция запрещена текущему пользователю, то при попытке удалить или переименовать данный файл будет выдано сообщение об ошибке, файл не будет удален.

· Примечание. Если файл, запрещенный для удаления, находится в некотором каталоге, то для этого каталога также необходимо установить запрет на удаление (см. операцию Удаление папок). Если каталог является вложенным (возможно многоуровневое вложение), то запретить удалять нужно папку верхнего уровня. Если этого не сделать, то система защиты позволит переименовывать/перемещать каталог вместе с запрещенным к удалению файлом. 

3) Специальные параметры.

· Чтение разрешений. Если эта операция не запрещена текущему пользователю, то он может увидеть список пользователей, сопоставленный объекту, и совокупность разрешений/запрещений для каждого пользователя/группы пользователей из списка.

· Изменение разрешений. Позволяет не только читать разрешения, но и изменять их.

· Примечание. Операции Чтение разрешений и Изменение разрешений доступны текущему пользователю, только если он обладает полномочиями на просмотр параметров ресурсов и управление дискреционным доступом соответственно.

Примечание. 

Если объект является вложенным, и ему не сопоставлен список пользователей, то права доступа пользователя к данному объекту определяются параметрами корневого объекта 

Если пользователь находится в сопоставленном объекту списке и одновременно входит в состав группы пользователей, находящейся в сопоставленном объекту списке, то действуют параметры доступа, установленные для этого пользователя.

Если пользователь не находится в сопоставленном объекту списке и не входит ни в одну из сопоставленных объекту (или корневому объекту) групп пользователей, то для него действуют параметры, установленные для группы Все.

Резюме.

1) Каждый объект в системе защиты характеризуется набором действий (операций), которые разрешено производить с этим объектом.

2) Каждому объекту может быть сопоставлен список пользователей. 

3) Каждому пользователю из списка разрешены/запрещены определенные операции с этим объектом. 

4) Совокупность значений параметров безопасности (разрешений/запрещений), установленных для данного пользователя по отношению к конкретному ресурсу, определяет права доступа пользователя к этому ресурсу. 

Администратор может полностью или частично ограничить доступ любого пользователя (кроме супервизора) к любому объекту.

Параметры безопасности конкретного ресурса, установленные для данного пользователя, будем называть локальными параметрами. 
Для любого пользователя можно установить набор значений параметров ресурсов, который будет действовать для всех ресурсов. Например, запретить удалять и создавать любые папки. Такую настойку параметров для данного пользователя будем называть глобальной настройкой, а параметры, установленные при глобальной настройке - глобальными параметрами. 

Чтобы установить глобальные параметры безопасности для конкретного пользователя или группы пользователей, необходимо в оболочке администратора выбрать пункт Параметры ресурсов. Главное окно программы примет вид:

[image: image28.png][B7C3M Dallas Lock ana Windows 9x
“Paitn  [apamerpoi fesonackoctd 0 nporpanime:

B C3¥ Dalles Lock 6.0
[——
oy
B Kyprane
Kypran sxonos
Kypran gocruna k pecypoam
SK4pHan UpaBAEHAR MOTK B GesonacHoCT
Kypran nesan
SKUPHa UnpaBAeHR YT SaTHCAA
3 Napaverpei Gesonacrocin
Mo sxana & cucrermy
Ko wnanenors goctyna
Mpasa nonssosarenei
Momvmica auaira
Kommpons uenocrocri N3BM
TlomTiica OWiCTKY OSTaTCNHOT HHPOPHAA

Mpeospasoeanvee wckos

Mapareerp

[Srmene

Tapaverpei i yromartio
TIapaneTp ChieHHbls QUEKOB 10 YOO
TIapaMeTP! a7eHHbIE QUKD 10 YOTHaHAD
TIapaMETP PUKCHPOBBHHEK AUCKOS 10 WMOMaHO





В правой панели перечислены группы ресурсов, для которых можно задать глобальные параметры безопасности.

1) Параметры по умолчанию. При выборе этой позиции вы можете задать параметры безопасности для конкретного пользователя (или группы пользователей), определяющие права этого пользователя (или группы пользователей) по отношению ко всем ресурсам файловой системы. Устанавливаются они аналогично локальным параметрам:

· Дважды щелкните левой клавишей мышки на строчке Параметры по умолчанию. Окно автоматически откроется на закладке «Доступ».

· Щелкните мышкой на кнопке Группы или Пользователь и добавьте в сопоставляемый список группу пользователей или одного пользователя соответственно. 

· Из созданного списка выберите пользователя/группу пользователей и задайте для него  набор разрешений/запрещений, который будет определять права пользователя по доступу ко всем объектам файловой системы.

2) Параметры сменных дисков по умолчанию. При выборе этой позиции вы можете задать параметры безопасности для конкретного пользователя (или группы пользователей), определяющие права этого пользователя (или группы пользователей) по отношению ко всем сменным дискам. Устанавливаются они аналогично пункту 1.

3) Параметры удаленных дисков по умолчанию. При выборе этой позиции вы можете задать параметры безопасности для конкретного пользователя (или группы пользователей), определяющие права этого пользователя (или группы пользователей) по отношению ко всем удаленным дискам. Устанавливаются они аналогично пункту 1.

4) Параметры фиксированных дисков по умолчанию. При выборе этой позиции вы можете задать параметры безопасности для конкретного пользователя (или группы пользователей), определяющие права этого пользователя (или группы пользователей) по отношению ко всем фиксированным дискам. Устанавливаются они аналогично пункту 1.

Локальные параметры всегда имеют приоритет над глобальными.

5.7.2.3. Механизм определения права доступа пользователя к ресурсу

При попытке текущего пользователя совершить с объектом любую операцию система защиты анализирует в первую очередь локальные параметры данного объекта. Для этого она проверяет:

1) К какому разряду по отношению к объекту защиты принадлежит пользователь. Если это индивидуальный пользователь и ему назначены локальные параметры по отношению к данному объекту, то право на совершение запрошенной операции устанавливается исходя из этих параметров. Если параметру, контролирующему данную операцию, присвоено значение «Разрешить», то операция выполняется. Если параметру присвоено значение «Запретить», она блокируется и выдается сообщение об ошибке. 

2) Если текущий пользователь не относится к разряду индивидуальных пользователей, или значение контролирующего данную операцию параметра явно не указано, то система защиты проверяет, входит ли текущий пользователь в какую-либо из групп пользователей, для которой назначены локальные параметры по отношению к данному ресурсу. Если это так, то право пользователя на совершение запрошенной операции устанавливается исходя из параметров этой группы. Если группе пользователей предоставлено право на совершение операции (контролирующему параметру присвоено значение «Разрешить»), то операция выполняется. Если параметру присвоено значение «Запретить», она блокируется и выдается сообщение об ошибке.

3) Если текущий пользователь не принадлежит ни к одному из указанных выше разрядов или значение контролирующего параметра явно не указано, то анализируются локальные параметры, установленные для разряда «Все» по отношению к этому ресурсу. Если разряду «Все» предоставлено право на совершение операции (контролирующему параметру присвоено значение «Разрешить»), то операция выполняется. Если параметру присвоено значение «Запретить», она блокируется и выдается сообщение об ошибке.

4) Если значение контролирующего параметра для разряда «Все» явно не указано, или для данного разряда не установлены локальные параметры, то система защиты проверяет, входит ли данный объект в состав другого объекта. При положительном результате повторяются действия пунктов 1-3, при отрицательном система защиты переходит к проверке глобальных параметров. 

Анализ глобальных параметров осуществляется по той же самой схеме, что и локальных.

1) Проверяется, к какому разряду по отношению к объектам защиты принадлежит пользователь. Если это индивидуальный пользователь, то право на совершение запрошенной операции устанавливается исходя из назначенных ему параметров. Если параметру, контролирующему данную операцию, присвоено значение «Разрешить», то операция выполняется. Если параметру присвоено значение «Запретить», она блокируется и выдается сообщение об ошибке.

2) Если текущий пользователь не относится к разряду индивидуальных пользователей или значение контролирующего данную операцию параметра явно не указано, то система защиты проверяет, входит ли текущий пользователь в какую-либо из групп пользователей, для которой назначены глобальные параметры. Если это так, то право пользователя на совершение запрошенной операции устанавливается исходя из параметров этой группы. Если группе пользователей предоставлено право на совершение операции (контролирующему параметру присвоено значение «Разрешить»), то операция выполняется. Если параметру присвоено значение «Запретить», она блокируется и выдается сообщение об ошибке.

3) Если текущий пользователь не принадлежит ни к одному из указанных выше разрядов или значение контролирующего параметра нигде явно не указано, то анализируются глобальные параметры, установленные для разряда «Все». Если разряду «Все» предоставлено право на совершение операции (контролирующему параметру присвоено значение «Разрешить»), то операция выполняется. Если параметру присвоено значение «Запретить», она блокируется и выдается сообщение об ошибке.

5.7.3. Механизм замкнутой программной среды 

Этот механизм позволяет ограничить доступ пользователей к исполняемым файлам только теми программами, которые действительно необходимы ему для выполнения своих служебных обязанностей.

Программы, разрешенные и запрещенные для запуска, определяются индивидуально для каждого пользователя.

Для того чтобы задействовать механизм замкнутой программной среды, необходимо для данного пользователя установить глобальный запрет на выполнение всех программ, а потом разрешить выполнение только определенных программ, необходимых этому пользователю для работы.

1) Выберите в оболочке администратора пункт Параметры ресурсов. 

2) Дважды щелкните левой клавишей мышки на строчке Параметры по умолчанию. Окно автоматически откроется на закладке «Доступ». 

3) Щелкните мышкой на кнопке Пользователь и добавьте в сопоставляемый список пользователя, для которого необходимо установить механизм замкнутой программной среды.  

4) Поставьте галочку в поле «Запретить» в строке Выполнение.
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5) Правым щелчком мышки на значке программы, необходимой данному пользователю для работы, откройте контекстное меню, выберите в нем пункт Dallas Lock 6.0 и добавьте этого пользователя в сопоставляемый программе список, аналогично тому, как это было описано в п. 5.7.2. 

6) Поставьте галочку в поле «Разрешить» в строке Выполнение.

7) Проделайте п.п. 5, 6 для всех программ, необходимых данному пользователю для работы.

Примечание. 

1) Помните, что нужно разрешить выполнение файлов, необходимых для нормальной работы ОС.

2) Рекомендуется для всех разрешенных к выполнению программ установить контроль целостности (см. гл. 7), тем самым блокируется возможность модификации и удаления этих программ.

5.8. Максимальный срок действия пароля

Эта опция позволяет устанавливать максимальный срок действия пароля для всех пользователей. По истечении установленного срока система защиты автоматически предложит пользователю сменить пароль при входе в ОС. 

Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования. Нажмите на стрелочку 

 и выберите из выпадающего списка нужное значение. 
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Сохраните выбранное значение или откажитесь от изменений, нажав на кнопку ОК или Отменить соответственно. 

Если при настройке опции вы выбрали значение <Не используется>, то время действия пароля не ограниченно.

Примечание. 

Эта настройка не является приоритетной. Она действует, только если для пользователя не указано никаких иных значений срока действия пароля.

Максимальный срок действия пароля для каждого конкретного пользователя определяется по следующей схеме.

1) Если администратор установил для конкретного пользователя принудительную смену пароля при следующем входе на компьютер (см. гл.10), то в процессе очередной загрузки компьютера этим пользователем система защиты обязательно потребует сменить пароль, даже если срок действия пароля не истек (наивысший приоритет). При этом на экране отобразится окно:
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2) Если администратором для конкретного пользователя установлено значение: Пароль без ограничения срока действия, и отсутствует требование смены пароля при следующем входе (см. гл. 10), то система не потребует смены пароля даже в случае превышения максимального срока действия пароля.

3) Если администратором для конкретного пользователя не установлено значение: Пароль без ограничения срока действия, и отсутствует требование смены пароля при следующем входе (см. гл. 10), то система потребует от данного пользователя сменить пароль по истечении максимального срока действия пароля (низший приоритет).

5.9. Минимальная длина пароля

Эта опция устанавливает ограничение на длину вводимого пароля. Число символов, входящих в пароль, не может быть меньше установленного значения (напомним, что максимальная длина пароля составляет 32 символа). Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования. Нажмите на стрелочку 

 и выберите из выпадающего списка нужное значение.
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Сохраните выбранное значение или откажитесь от изменений, нажав на кнопку ОК или Отменить соответственно. 

Если при настройке опции вы выбрали значение <Не используется>, то пароль может быть пустым.

При регистрации нового пользователя (см. гл. 10) и при изменении старого пароля система защиты контролирует длину вводимого пароля. Если число символов в пароле меньше установленного в данной опции значения, то на экране появится предупреждение:
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Примечание.

Устанавливайте минимальную длину пароля, учитывая следующее:

1) чем больше длина пароля, тем труднее его подобрать, и, следовательно, осуществить несанкционированный доступ к ресурсам компьютера

2) длина пароля не влияет на быстродействие системы защиты.

Следует иметь в виду, что если в процессе работы вы изменили минимальную длину пароля (например, увеличили), то у зарегистрированных пользователей она останется прежней до первой смены ими пароля. Поэтому если вы хотите, чтобы у всех без исключения пользователей длина пароля соответствовала установленному значению, то администратор должен всем пользователям назначить принудительную смену пароля при следующем входе (см. гл. 10). 

5.10. Минимальный срок действия пароля

Эта опция позволяет устанавливать минимальный срок действия пароля для всех пользователей. До истечения установленного срока система защиты не позволит пользователю сменить пароль при входе в ОС. 

Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования. Нажмите на стрелочку 

 и выберите из выпадающего списка нужное значение. 
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Сохраните выбранное значение или откажитесь от изменений, нажав на кнопку ОК или Отменить соответственно. 

Если при настройке опции вы выбрали значение <Не используется>, то минимальный срок действия пароля ничем не ограничен.

Примечание. 

Эта настройка не является приоритетной. Она действует, только если для пользователя не указано никаких иных значений срока действия пароля.

Минимальный срок действия пароля для каждого конкретного пользователя определяется по следующей схеме.

1) Если администратор установил для конкретного пользователя принудительную смену пароля при следующем входе на компьютер (см. гл. 10), то в процессе очередной загрузки компьютера этим пользователем система защиты обязательно потребует сменить пароль (наивысший приоритет). При этом на экране отобразится окно:
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2) Если отсутствует требование смены пароля при следующем входе (см. гл. 10), то система не позволит сменить пароль, если не истек установленный минимальный срок действия пароля. При этом на экране отобразится нижеприведенное окно.
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3) Флажок «Пароль без ограничения срока действия», установленный в настройках пользователя (см. гл. 10), не дает возможности сменить пароль до окончания установленного минимального срока действия пароля. 

4) Если нарушено соотношение максимального и минимального сроков действия пароля (минимальный срок больше максимального), то система проигнорирует значение минимального срока действия пароля.

5.11. Напоминать о смене пароля за

Эта опция позволяет напоминать пользователю  о том, что через определенное количество дней необходимо будет сменить пароль. 

Дважды щелкните на данной опции левой клавишей мышки. На экране отобразится окно редактирования. Нажмите на стрелочку 

 и выберите из выпадающего списка нужное значение.
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Сохраните выбранное значение или откажитесь от изменений, нажав на кнопку ОК или Отменить соответственно. 

Если при настройке опции вы выбрали значение <Не используется>, то напоминаний о смене пароля не будет.

Напоминание о предстоящей смене пароля будет появляться на экране при загрузке ОС данным пользователем, начиная с того момента, когда до смены пароля (фактически до истечения максимального времени действия пароля) осталось количество дней, равное установленному в опции значению. Это напоминание будет выглядеть примерно так: 
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5.12. Отображать имя последнего пользователя

Эта опция позволяет отображать имя последнего пользователя, загружавшего ОС.

Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования:
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Установите нужное значение и нажмите клавишу ОК для его сохранения или Отмена для отказа.

5.13. Удаленный доступ: время действия регистрации

СЗИ Dallas Lock 6.0 является сетевой и предназначена для использования в ЛВС. Значение, установленное для данной опции, определяет время, через которое система защиты подвергнет удаленного пользователя процедуре перерегистрации, которая заключается в проверке имени, пароля, расписания. Этот процесс происходит без явного участия пользователя и не фиксируется в журнале входов (см. п. 6.3. гл.6). Если для пользователя установлен параметр Завершение работы по расписанию (см. п.11.8 гл. 11) и время работы удаленного пользователя истекло, то при очередной перерегистрации система защиты выдаст предупреждение и блокирует доступ данного пользователя к компьютеру.

Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования. Нажмите на стрелочку 

 и выберите из выпадающего списка нужное значение.
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Сохраните выбранное значение или откажитесь от изменений, нажав на кнопку ОК или Отменить соответственно. 

5.14. Удаленный доступ: интервал неактивности

Эта опция определяет допустимый интервал времени, в течение которого не прерывается доступ по сети, если удаленной пользователь неактивен (не происходит передачи данных по сети). 

Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования. Нажмите на стрелочку 

 и выберите из выпадающего списка нужное значение.
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Сохраните выбранное значение или откажитесь от изменений, нажав на кнопку ОК или Отменить соответственно. 

Более подробно удаленный доступ будет рассмотрен в гл. 12-13.

5.15. Контроль системных вызовов

Эта опция позволяет усилить защиту, контролируя системные обращения. Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования:
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Установите нужное значение и нажмите клавишу ОК для его сохранения или Отмена для отказа.

Включая эту опцию, администратор должен помнить, что устанавливая пользователю запрет на совершение каких-либо операций с данным объектом файловой системы, он тем самым блокирует и системные обращения к этому объекту. 

5.16. Смена пользователя без перезагрузки

Включение данной опции позволяет осуществить смену пользователя без перезагрузки компьютера. Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования:
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Установите нужное значение и нажмите клавишу ОК для его сохранения или Отмена для отказа.

Если вы установили значение «Выключен», то при выборе пункта «Завершение сеанса» в меню «Пуск» компьютер автоматически завершит работу.

5.17.  Усиленный контроль

Эту опцию целесообразно включать, если возможен доступ к ресурсам файловой системы в обход СЗИ при помощи каких-либо специальных программ. 

Если компьютер, на котором установлена система защиты, является клиентом сети Netware, то эта опция должна быть активизирована обязательно.

Дважды щелкните на  данной опции левой клавишей мышки. На экране отобразится окно редактирования:
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Установите нужное значение и нажмите клавишу ОК для его сохранения или Отмена для отказа.


Глава 6. Средства протоколирования событий, происходящих в системе

Важным средством обеспечения безопасности является механизм протоколирования. 

В процессе работы системы Dallas Lock 6.0 все события, происходящие на компьютере и связанные с безопасностью системы, регистрируются в системных журналах. Ведение журналов регулируется параметрами аудита, задаваемыми администратором. Система защиты позволяет осуществлять гибкую настройку аудита, выбирать, какие действия пользователя по отношению к каким ресурсам необходимо регистрировать. Кроме того, можно протоколировать все действия, касающиеся администрирования системы защиты. 

6.1. Параметры аудита

Для настройки регистрации событий, происходящих в системе, необходимо в оболочке администратора выделить пункт Политика аудита. Главное окно программы примет вид:
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На правой панели окна отображаются параметры ведения аудита. Каждый из них может принимать значение «Включен» или «Выключен». 

Чтобы установить требуемое значение, дважды щелкните на  выбранном параметре мышкой. На экране отобразится окно редактирования:
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Установите нужное значение и нажмите клавишу ОК для его сохранения или Отмена для отказа. 

Включение параметра Аудит входа в систему позволяет протоколировать все события, связанные со входом на компьютер в Журнале входов. В журнале регистрируются  все попытки несанкционированного входа на защищенный компьютер:

· попытка входа незарегистрированного пользователя;

· попытка входа в неразрешенное время;

· ввод неверного пароля.

Включение параметра Аудит управления политикой безопасности дает возможность протоколировать все действия по настройке параметров системы защиты и по изменению прав пользователей в Журнале управления политиками безопасности.
Включение параметра Аудит печати позволяет осуществлять контроль за печатью пользователя на локальном и сетевых принтерах в Журнале печати.

Примечание. При включении Аудита печати для обеспечения корректной работы принтеров рекомендуется:

5) Установить для принтеров драйвер, поставляемый производителем.

6) Для программ, ориентированных на использование технологии PostScript, например  PageMaker, используйте принтер, имеющий поддержку PostScript
Включение параметра Аудит управления учетными записями позволяет вести учет всех действий по изменению свойств пользователей в Журнале управления учетными записями

· Примечание. Каждый пользователь характеризуется свойствами:

· порядок изменения пароля,

· срок действия учетной записи,

· параметры загрузки,

· расписание,

· наличие/отсутствие аппаратного идентификатора,

· параметры регистрации в Windows.

Подробнее о свойствах пользователей см гл. 10.

Включение параметра Аудит доступа к ресурсам позволяет регистрировать события по доступу к ресурсам в  Журнале доступа к ресурсам.   

Определив, какие именно действия пользователя подлежат протоколированию, администратор может включить/отключить соответствующий параметр аудита. Созданные настройки действуют для всех пользователей, осуществляющих вход на защищенный компьютер.

6.2. Аудит доступа к ресурсам

Для настройки аудита доступа к ресурсам недостаточно просто установить этому параметру значение «Включен» в окне редактирования параметров безопасности. Необходимо указать какие именно операции по доступу к ресурсам должны быть запротоколированы.

Для этого в оболочке администратора выберите пункт «Параметры ресурсов». Главное окно программы примет вид:
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В правой панели расположены четыре группы параметров. Вы можете установить параметры аудита для всех объектов файловой системы (группа Параметры по умолчанию), для сменных дисков, для удаленных дисков и для фиксированных дисков. Для этого необходимо выбрать соответствующую группу и совершить определенные действия. Эти действия аналогичны для всех вышеперечисленных групп.  Рассмотрим процесс задания параметров аудита на примере группы Параметры по умолчанию.

Двойным щелчком мыши активизируйте группу Параметры по умолчанию, расположенную на правой панели. В открывшемся диалоговом окне выберите закладку Аудит.
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В окне приведен список операций, которые могут быть запротоколированы в системе защиты.

В зависимости от того, успешное или неудачное событие нужно зарегистрировать, поставьте галочку в полях Успех или Отказ, расположенных справа от операции. Теперь для всех объектов файловой системы отмеченные события по доступу будут заноситься в Журнал доступа к ресурсам.

Персональный перечень регистрируемых событий можно указать для конкретного объекта файловой системы: диска, папки, файла. Для этого:

· правым щелчком мыши на значке объекта, для которого вы хотите указать персональный перечень регистрируемых событий, откройте контекстное меню и выберите из него пункт Dallas Lock 6.0;

· в отобразившемся окне откройте закладку «Аудит»;

· уберите флажок из поля «По умолчанию»;

· в зависимости от того, успешное или неудачное событие нужно зарегистрировать, поставьте галочку в полях Успех или Отказ, расположенных справа от операции.

Теперь для данного объекта отмеченные события по доступу будут заноситься в Журнал доступа к ресурсам

6.3. Журналы

В СЗИ Dallas Lock 6.0 ведется 5 журналов.

1) Журнал входов. В нем фиксируются все события, связанные с загрузкой компьютера и входом в ОС. 

2) Журнал доступа к ресурсам позволяет проследить, к каким ресурсам и в какое время обращался пользовать. 

3) Журнал управления политиками безопасности дает возможность просмотреть все действия, изменяющие настройку параметров системы защиты. 

4) В журнале печати отображаются все попытки печати. 

5) В Журнале управления учетными записями ведется учет всех действий по изменению прав пользователей.

Чтобы просмотреть журналы, нужно в оболочке администратора выбрать пункт Журналы. 
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В правой панели окна отображаются названия всех журналов, ведущихся в системе. Двойной щелчок мыши на выбранном журнале открывает его и позволяет просмотреть его содержимое. 

В каждом журнале фиксируется дата, время, имя пользователя операция или параметр, результат и др.

Двойной щелчок мышки на любой записи любого журнала открывает форму, содержащую всю информацию, относящуюся к этой записи.
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Нажимая на кнопки Предыдущая или Следующая вы можете листать журнал, просматривая предыдущие или следующие записи соответственно.

Если журнал открыт, то правым щелчком мыши в любом месте поля можно вызвать контекстное меню.
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Контекстное меню позволяет:

· настроить размер журнала (указать количество записей). Размер журнала ограничен только количеством свободного места на диске;

· очистить журнал (удалить все записи из него);

· обновить окно;

· настроить фильтр;

· произвести фильтрацию.

Использование фильтров дает возможность отсеять ненужные данные в журнале так, что они становятся невидимы при просмотре. Никакая информация при использовании фильтров из журналов не удаляется.

Произведенная настройка фильтра распространяется на все журналы. Для настройки фильтра выберите в контекстном меню пункт Фильтрация. На экране отобразится окно:
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Фильтрацию для всех журналов можно производить

· По имени пользователя

· По имени компьютера

· По времени

Кроме того, для конкретного журнала  можно задавать свои параметры фильтрации. 


Глава 7. Механизм контроля целостности

СЗИ Dallas Lock 6.0. включает в свой состав подсистему проверки целостности. Она запускается до загрузки ОС и обеспечивает проверку целостности BIOS, CMOS и MBR жесткого диска, а также проверку дисков, каталогов и файлов в случае установки соответствующих параметров. 

Процедура контроля целостности осуществляется следующим образом. Текущие значения контролируемых параметров сравниваются с эталонными значениями. Если хотя бы для одного из проверяемых объектов текущее значение параметра не совпало с эталонным значением, результат проверки считается отрицательным, а целостность контролируемых объектов - нарушенной. Реакция системы защиты на нарушение целостности определяется заданными параметрами процедуры контроля. 

Проверка целостности осуществляется при загрузке компьютера. Дополнительно можно задать контроль целостности при доступе к файлу. 

Примечание. Для расчета контрольных сумм при контроле содержимого объектов используются следующие алгоритмы: ГОСТ Р 34-11 (расчет хеш-функций) или алгоритм CRC32.

Для настройки контроля целостности необходимо в оболочке администратора выделить пункт Контроль целостности ПЭВМ. Главное окно программы примет вид:
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Двойным щелчком мыши активизируйте опцию Контроль целостности BIOS, расположенную на правой панели. Откроется окно редактирования.
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Нажмите на стрелочку 

 и выберите из выпадающего списка алгоритм, который будет использоваться при подсчете контрольных сумм. Если вы установили значение «Выключен», то контроль целостности BIOS производиться не будет. Установите нужное значение и нажмите клавишу ОК для его сохранения или Отмена для отказа.

Установка контроля целостности для остальных параметров, перечисленных на правой панели, производится аналогично.

Для любого объекта файловой системы также можно задать проверку контроля целостности. Для этого проделайте следующее: 

· правым щелчком мыши на значке объекта, для которого вы хотите установить проверку контроля целостности, откройте контекстное меню и выберите из него пункт Dallas Lock 6.0; 

· в отобразившемся окне откройте закладку «Контроль целостности»;
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· поставьте галочку в поле «Проверять при загрузке компьютера». Для папок станут доступны поля «Применять к вложенным каталогам» и «Применять к вложенным файлам». Если эти поля не активизированы (в них не проставлены галочки), то проверяется только содержание корневого каталога (названия и свойства входящих в него файлов и подкаталогов). Содержание подкаталогов и файлов не проверяется. При активизации опции «Применять к вложенным каталогам» будет осуществляться проверка содержания всех подкаталогов, а если проставить галочку в поле «Применять к вложенным файлам», то будет контролироваться содержание всех вложенных файлов. В обоих случаях будет охвачен полный уровень вложенности.

· для файлов доступно поле «Проверять при доступе». Если вы хотите контролировать целостность файла при каждом обращении к нему, поставьте отметку в этом поле. 

Если для объекта файловой системы задан контроль целостности, то система не позволит удалить или переименовать объект. Попытки модифицировать контролируемый файл или изменить содержание папки, для которой установлен контроль целостности, будут блокироваться.

Если при загрузке компьютера некоторым пользователем система защиты обнаружит нарушение целостности любого объекта, то ее реакция зависит от установок, которые Администратор задал для данного пользователя. 

1) В такой ситуации всегда выдается сообщение о нарушение целостности контролируемых объектов и выводится список всех объектов, контрольная сумма которых нарушена.

2) Если для этого пользователя в параметрах загрузки (см. гл.10) установлено: «Блокировать при нарушении целостности», то загрузка блокируется, пользователю необходимо обратится к администратору.




Глава 8. Очистка остаточной информации

СЗИ Dallas Lock 6.0. включает подсистему очистки остаточной информации, которая гарантирует предотвращение восстановления удаленных данных. 

Подсистема позволяет:

1) Очищать освобождаемое дисковое пространство.
2) Очищать выделяемую память.
3) Очищать файл подкачки виртуальной памяти.

Подсистема позволяет оперативно включать и выключать каждую из вышеперечисленных функций.

Для того, чтобы настроить процесс очистки остаточной информации соответственно вашим требованиям, необходимо в оболочке администратора выделить пункт Политика очичтки остаточной информации. Главное окно программы примет вид:
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8.1. Количество циклов затирания

Двойным щелчком мыши активизируйте параметр «Количество циклов затирания», расположенный на правой панели. Откроется окно редактирования.
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Нажмите на стрелочку 

 и выберите из выпадающего списка необходимое значение количества циклов затирания. Нажмите на клавишу ОК для сохранения выбранного значения или Отмена для отказа. Затирание производится записью маскирующей последовательности поверх освобождаемого пространства.

8.2. Очистка освобождаемого дискового пространства

Двойным щелчком мыши активизируйте опцию «Очищать освобождаемое дисковое пространство». Откроется окно редактирования:
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Установите нужное значение и нажмите клавишу ОК для его сохранения или Отмена для отказа.

Выбор значения «Да» для этого параметра позволяет затирать всю остаточную информацию при освобождении областей на дисках, т.е. при удалении файлов или при уменьшении размеров файлов. Затирание производится записью маскирующей последовательности поверх освобождаемого пространства заданное количество циклов затирания.

8.3. Очистка выделяемой памяти

Двойным щелчком мыши активизируйте опцию «Очищать выделяемую память». Откроется окно редактирования:
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Выбор значения «Да» для этого параметра позволяет обнулять оперативную память при ее выделении.

8.4. Очистка файла подкачки виртуальной памяти

Двойным щелчком мыши активизируйте опцию «Очистка файла подкачки виртуальной памяти». Откроется окно редактирования, аналогичное предыдущему пункту.

Выбор значения «Да» для этого параметра позволяет затирать всю остаточную информацию в файле подкачки Windows. Затирание производится записью маскирующей последовательности поверх файла подкачки. Очистка производится при завершении работы (закрытии файла подкачки) и, если очистка была прервана, при старте системы (открытии файла подкачки).

Глава 9. Преобразование дисков

В состав системы защиты входит подсистема прозрачного преобразования жесткого диска. Она позволяет осуществить преобразование информации, хранящейся на локальных дисках. 

В результате использования этой защитной функции пользователь не сможет работать с жесткими дисками компьютера в обход системы Dallas Lock 6.0. 
Алгоритм преобразования жесткого диска выбирается при установке системы защиты на компьютер. Подсистема позволяет настраивать размер преобразуемой части жесткого диска. Для преобразования дисков необходимо:
1) Выделить пункт Преобразование дисков в оболочке администратора 

2) Нажатием  правой клавиши мыши в любом месте правой панели вызвать контекстное меню и активизировать пункт Добавить.
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3) На экране отобразится диалоговое окно
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4) В поле «Диск» вы можете выбрать локальный диск, который необходимо преобразовать.

5) С помощью переключателя укажите, какую именно область диска вы хотите преобразовать:

· Системную область.

· Весь диск.

· От начала диска.

Если вы нажмете на кнопку ОК, то при очередной загрузке компьютера начнется процесс преобразования заданной области.

Глава 10. Регистрация и удаление пользователей системы защиты

Для того, чтобы пользователь получил возможность работать на защищенном компьютере, его необходимо зарегистрировать на этом компьютере. Каждому зарегистрированному пользователю назначаются соответствующие права на доступ к ресурсам файловой системы и полномочия на администрирование системы защиты. Число зарегистрированных пользователей на каждом защищенном компьютере ограничивается только размером свободного дискового пространства. Один пользователь может быть зарегистрирован на нескольких ПЭВМ с разными правами и полномочиями. 

После установки системы защиты в ней автоматически зарегистрирован единственный пользователь – Супервизор. Супервизор обладает всеми полномочиями администрирования (управления) системы защиты и всеми правами по доступу к ресурсам, причем эти права и полномочия в дальнейшем невозможно изменить. Супервизор регистрирует в системе защиты других пользователей. При этом он может делегировать зарегистрированному пользователю все или часть своих полномочий на администрирование. При регистрации для каждого пользователя создается учетная запись, которая содержит информацию о свойствах (параметрах) пользователя:

· порядок изменения пароля;

· срок действия учетной записи;

· параметры загрузки;

· расписание;

· наличие/отсутствие аппаратного идентификатора;

· параметры регистрации в Windows;

· группы, в состав которых входит пользователь.

Примечание. Регистрировать и удалять пользователей, а также просматривать и редактировать учетные записи может только пользователь, наделенный соответствующими полномочиями по администрированию. Подробно об этом говорится в гл. 11 данного руководства

Для регистрации нового пользователя необходимо:

1) Выделить пункт Пользователи в оболочке администратора .

Нажатием  правой клавиши мыши в любом месте правой панели вызвать контекстное меню и активизировать пункт Создать.
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2) На экране отобразится диалоговое окно, содержащее четыре закладки: Общие, Идентификация, Расписание, Группы. Выберите закладку Общие.
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3) В поле «Пользователь» введите имя регистрируемого пользователя. При вводе имени руководствуйтесь следующими правилами:

· максимальная длина имени - 32 символа,

· имя может содержать латинские символы, символы кириллицы, цифры и служебные символы,

· разрешается использовать различные регистры клавиатуры, при этом регистр не учитывается, то есть заглавные и прописные буквы  воспринимаются как одинаковые (User и user являются одинаковыми именами).

4) В поле «Описание» можно ввести комментарий. Длина комментария не должна составлять более 256 символов. Вводить комментарий не обязательно.

5) Активизируйте необходимые опции пароля для данного пользователя.

· Потребовать смену пароля при следующем входе. 

· Если эта опция включена, то при очередной загрузке ОС данным пользователем система защиты потребует от пользователя сменить пароль. 

· Эту опцию целесообразно включать при регистрации нового пользователя и при изменении атрибутов пароля (см. пп. 5.8, 5.9, 5.10 гл.5).

· Примечание. Эта опция имеет наивысший приоритет. 

· Запретить смену пароля пользователем.

· Если не активизировать эту опцию, то система защиты позволит пользователю при очередном входе в ОС самостоятельно менять свой пароль. 

· Примечание. Если не истек установленный минимальный срок действия пароля, то система защиты не разрешит сменить пароль, даже если опция запрета не активизирована (см. п.5.10, гл. 5). 

· Чтобы сменить пароль при очередном входе в ОС, после ввода имени и старого пароля нажмите на кнопку 
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. Затем поставьте галочку в поле «Сменить пароль». 
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· В открывшемся диалоговом окне введите новый пароль и подтверждение.
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· Нажмите ОК для сохранения нового пароля или, Отмена если вы передумали.

· Если опция запрета активизирована, то сменить пароль не удастся. 

· Пароль без ограничения срока действия. 

Если эта опция включена, то время действия пароля не ограниченно (см. п. 5.8, гл.5). Однако сменить пароль при входе в ОС не удастся до истечения минимального срока действия пароля.

6) Активизируйте необходимые опции Учетной записи для данного пользователя. 

Вся информация о пользователе хранится в учетной записи пользователя, которая является элементом матрицы доступа. Если учетная запись пользователя заблокирована или отключена, то это означает, что он лишен права доступа на защищенный компьютер.

· Заблокирована. Блокирование учетной записи происходит автоматически в том случае, если пользователь несколько раз подряд неверно указал пароль и превысил число попыток, отводящихся ему для правильного ввода пароля. При этом на экран выводится сообщение о блокировании. Теперь этот пользователь может осуществить новую попытку входа только после разблокирования учетной записи, которое производится либо администратором, либо автоматически по истечении установленного времени (см. пп.5.2, 5.3. гл.5). Чтобы досрочно разблокировать учетную запись, администратору достаточно отключить данную опцию.

· Отключена. Администратор имеет возможность отключить учетную запись любого пользователя. После этого пользователь не сможет войти на защищенный компьютер до тех пор, пока администратор не деактивирует эту опцию.

· Разрешена загрузка компьютера. Система защиты производит процесс идентификации и аутентификации дважды: первый раз при входе на компьютер и второй раз при входе в ОС, причем вход на защищенный компьютер может осуществить один пользователь, а вход в ОС другой. Администратор может запретить пользователю загружать компьютер, но разрешить вход в ОС, если компьютер включен другим пользователем. Активизируя данную опцию, администратор разрешает пользователю производить загрузку компьютера.

7) Установите параметры загрузки для данного пользователя.

· Блокировать клавиатуру. Включение этой опции блокирует клавиатуру на время загрузки компьютера. Это позволяет избежать пошагового выполнения файлов CONFIG.SYS и AUTOEXEC.BAT или вообще отмену их выполнения.
· Блокировать при нарушении целостности. Система защиты обеспечивает проверку целостности BIOS, CMOS и MBR жесткого диска, а также проверку дисков, каталогов и файлов в случае установки соответствующих параметров. Проверка производится до загрузки ОС. Если для пользователя данная опция активизирована, то при обнаружении нарушения целостности любого объекта выдается соответствующее сообщение и загрузка ОС блокируется. 

· Запретить прерывать преобразование диска. В системе защиты реализован механизм прозрачного преобразования жесткого диска. Если администратором установлены параметры преобразования диска, то при очередной загрузке компьютера начнется процесс преобразования заданных областей. Если не установлен запрет на прерывание этого процесса, то пользователь может в любой момент прервать преобразование, нажав на клавишу <Esc> на клавиатуре. Включение этой опции запрещает прерывать преобразование жесткого диска на этапе загрузки.

8) После того, как вы ввели имя пользователя, установили опции пароля, учетной записи и параметры загрузки, активизируйте закладку Идентификация. Диалоговое окно примет вид:
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9) При наличии соответствующих модулей для идентификации пользователей могут использоваться аппаратные идентификаторы. Если это необходимо, зарегистрируйте идентификаторы в системе защиты, нажав на кнопку Изменить.

10) Каждому пользователю системы защиты можно сопоставить параметры регистрации в Windows. Это позволит избегать ввода пароля для входа в сеть при смене пароля пользователем в системе защиты. 

11) Активизируйте закладку Расписание. На экране отобразится диалоговое окно:
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12) Укажите срок действия учетной записи. Для этого проставьте галочки в полях «с» и «по», и, нажав на стрелочку 

 выберите нужные даты.
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Если переключатели не включены, то срок действия учетной записи не ограничен.

13) Назначьте пользователю расписание, указывая время начала и окончания работы для каждого дня недели.

14) Активизируйте закладку группы. На экране возникнет диалоговое окно:
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15) Нажмите на кнопку Добавить. Появится список всех групп пользователей, имеющихся в системе.
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16) Поставьте галочку в поле напротив той группы, в которую вы хотите включить пользователя. 

· Примечание. Пользователь может не входить ни в одну из групп, и его можно включить одновременно в состав нескольких групп.

· Нажмите ОК для подтверждения своих намерений или Отмена, если вы передумали.

17) Вернитесь к вкладке Общее. Нажмите на кнопку ОК, расположенную внизу окна. Появится форма для ввода пароля.
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18) Введите пароль и подтверждение. При вводе пароля руководствуйтесь следующими правилами:

· максимальная длина пароля 32 символа,

· пароль может содержать латинские символы, символы кириллицы, цифры и служебные символы.

· разрешается использовать различные регистры клавиатуры, при этом нужно помнить, что заглавные и прописные буквы воспринимаются как различные (Admin и admin являются разными паролями).

19) На этом процесс регистрации нового пользователя в системе защиты завершен.

После того, как пользователь зарегистрирован, всегда можно просмотреть его параметры регистрации, и при необходимости внести изменения. Для этого нужно дважды щелкнуть мышкой на имени пользователя.

Для удаления пользователя выделите его имя в списке имен, расположенном на правой панели главного окна программы и нажмите клавишу Delete на клавиатуре.

Для того, чтобы зарегистрировать несколько пользователей, обладающих одинаковыми свойствами:

1) Зарегистрируйте первого из них, установив для него соответствующие свойства.

2) Мышкой или стрелочками выделите его имя в правой панели оболочки администратора.

3) Нажатием правой клавиши мыши на выделенном имени вызовите контекстное меню и активизируйте пункт Создать.

4) В открывшейся форме введите имя регистрируемого пользователя, руководствуясь вышеизложенными правилами, и нажмите «ОК».

5) В появившемся  окне введите пароль и подтверждение.

Вновь созданный пользователь будет иметь свойства, аналогичные свойствам пользователя, на основе которого он был зарегистрирован.

Глава 11. Полномочия пользователей на администрирование системы защиты

В Dallas Lock 6.0 полномочия на администрирование системы защиты определяют статус пользователя. В зависимости от предоставленных полномочий на администрирование, каждый пользователь может быть отнесен к одной из трех категорий:

· администратор безопасности (администратор) - пользователь, наделенный всеми полномочиями на администрирование системы защиты. Администраторов безопасности может быть несколько;

· привилегированный пользователь - пользователь, наделенный некоторыми полномочиями на администрирование системы защиты;

· рядовой пользователь - пользователь, не имеющий полномочий на администрирование системы защиты.

Администратор может выполнять следующие действия по управлению работой системы защиты:

· управлять регистрацией пользователей (создавать и удалять пользователей и группы пользователей; управлять составом групп);

· изменять свойства пользователей;

· предоставлять другим пользователям полномочия на администрирование;

· управлять работой пользователей (изменять его права и полномочия);

· управлять параметрами безопасности;
· переустанавливать, удалять и отключать систему защиты;
· управлять аудитом (ведением, просмотром, очисткой журналов).

11.1. Порядок предоставления полномочий

Для того чтобы некоторый пользователь N имел возможность предоставлять другим пользователям полномочия на администрирование системы защиты, необходимо соблюдение двух условий:

1) пользователь N должен быть наделен полномочием на Редактирование параметров безопасности;
2) пользователь N должен сам обладать тем полномочием, которое хочет предоставить другим пользователям.

Для предоставления пользователю какого-либо полномочия на администрирование  необходимо выделить пункт Права пользователей в оболочке администратора. Главное окно программы примет вид:
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В правой панели перечислены все полномочия, которые могут быть предоставлены пользователю.

Дважды щелкните мышкой на строке с полномочием, которое вы хотите предоставить данному пользователю. Откроется окно редактирования прав пользователей:
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Нажмите на кнопку Группы/Пользователи для выбора группы или индивидуального пользователя соответственно. Из отобразившегося списка выберите группы/пользователей, которым вы предоставляете данное полномочие по администрированию.

[image: image75.png]0] adint
0 admin2

0 arorymous
0 Elena

0 otk

0 ok

0 ok

0 od

0 usert

O w2

X]

oK

Orvere





Для этого проставьте галочки в списке напротив соответствующих имен и нажмите ОК

В правой панели главного окна программы в строке редактируемого параметра появятся имена выбранных пользователей и групп.

Примечание. Если при предоставлении любого полномочия выбрать группу Все, то данным полномочием будут обладать все пользователи, зарегистрированные в системе защиты
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11.2. Контроль за распространением полномочий

В системе защиты реализован механизм контроля за распространением полномочий. Осуществление этого контроля позволяет пользователю предоставлять другим пользователям только те полномочия, которыми он наделен сам.

Например, если пользователь имеет право регистрировать других пользователей, и обладает уровнем доступа к секретным данным, то и вновь зарегистрированным пользователям он сможет назначить уровень доступа к секретным или к открытым данным, но не сумеет предоставить им доступ к совершенно секретным данным. Если пользователь не наделен полномочием на управление аудитом, то и никакому другому пользователю он не сумеет предоставить это полномочие.

При пытке предоставить другому пользователю полномочие, которым данный пользователь сам не обладает, система защиты выведет предупреждение:
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Пользователь не сможет назначить сам себе дополнительное полномочие, повысить уровень доступа, включить себя в группу, обладающую расширенными по сравнению с данным пользователем правами.

Примечание. Пользователь, обладающий полномочием на редактирование параметров безопасности, может лишить любых пользователей любых полномочий, даже тех, которыми он сам не обладает, может понизить свои полномочия и полномочия других пользователей. Если пользователь сам себя лишил какого-либо полномочия, то восстановить это полномочие он не сможет.

11.3. Полномочия по просмотру журналов и аудиту контроля целостности 

Если пользователю предоставлены полномочия на просмотр Журнала входов и/или Журнала доступа к ресурсам и/или Журнала печати и/или Журнала управления параметрами безопасности, то в оболочке Администратора становится доступен пункт с именем одноименного журнала, и пользователь может его просмотреть. Для удобства просмотра используется фильтрация. Изменять размер журнала и очищать его может только тот пользователь, которому предоставлены права на управление аудитом (см. п. 11.6 данной главы). 

Пользователю можно предоставить полномочия на аудит контроля целостности. Это позволяет ему увидеть, включен ли контроль целостности для данного объекта файловой системы, и какой алгоритм при этом используется. 

Чтобы узнать, осуществляется ли проверка целостности BIOS, Boot сектора, CMOS и MBR жесткого диска, необходимо активировать пункт Контроль целостности ПЭВМ в оболочке Администратора. Напротив каждого перечисленного на правой панели параметра в графе Значение отобразится либо название алгоритма для подсчета контрольных сумм, либо сообщение о том, что контроль выключен.
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Если пользователь хочет узнать, осуществляется ли контроль целостности данного объекта файловой системы, он должен проделать следующее:

· правым щелчком мыши на значке данного объекта открыть контекстное меню и выбрать из него пункт Dallas Lock 6.0; 

· в отобразившемся окне открыть закладку «Контроль целостности»;
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· галочка, проставленная в поле «Проверять при загрузке компьютера», свидетельствует о том, что данный объект контролируется при загрузке;

· галочка, проставленная в поле «Проверять при доступе», свидетельствует о том, что целостность данного файла контролируется каждый раз при доступе к нему.

11.4. Полномочия на деактивацию Dallas Lock
Пользователь, обладающий данным полномочием, имеет право деактивировать систему защиты. 

Процесс деактивации описан в гл.2. По умолчанию этим правом обладает только Супервизор. 

Если пользователь, не наделенный данным полномочием, попытается начать процесс деактивации, то на экран будет выведено предупреждение и система защиты запретит данную операцию.
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11.5. Полномочия на изменение системного времени

Если пользователю предоставлено данное полномочие, то он может изменять системное время. В противном случае при попытке изменения системного времени система защиты не выдаст никаких предупреждающих сообщений, но после выхода из окна редактирования системного времени оно (время) останется прежнем.

11.6. Полномочия на управление параметрами безопасности

Параметры безопасности системы защиты полностью определяют ее работу. Настройка параметров безопасности и описание каждого из них были рассмотрены в гл. 5-9. 

Пользователю могут быть предоставлены полномочия на управление параметрами безопасности.

Под управлением параметрами безопасности понимается совокупность действий, позволяющая просматривать и изменять значения параметров безопасности.

11.6.1. Просмотр параметров безопасности

Если просмотр параметров безопасности разрешен данному пользователю, то он может увидеть:

3) все значения параметров безопасности, установленные в системе;

4) распределение полномочий между пользователями (какому пользователю предоставлены те или иные полномочия).

11.6.2. Редактирование параметров безопасности

Если это полномочие предоставлено, пользователь может делегировать все свои полномочия другим пользователям с учетом действия контроля за распространением полномочий. Осуществление этого контроля не позволяет пользователю, не наделенному каким-либо полномочием на администрирование, предоставлять это полномочие другому пользователю (см. п. 11.2 данной гл.). 

11.6.3. Управление аудитом

Под аудитом понимается совокупность мер, связанных с регистрацией и анализом событий, относящихся к работе на защищенном компьютере.

Если в полномочия пользователя входит управление аудитом, то он может включать аудит для любого объекта файловой системы. При этом пользователь имеет возможность выбрать, результаты каких операций должны быть запротоколированы и успешное или неудачное событие нужно зарегистрировать.

Подробно о параметрах аудита сказано в гл. 6.

11.6.4. Управление входом

Предоставление пользователю полномочия на управление входом позволяет ему устанавливать значения параметров для входа на защищенный компьютер. Подробно эти параметры рассмотрены в гл.5. Кроме того, данное полномочие дает возможность регистрировать и редактировать Ключи удаленного доступа (см. п. 12.2.1 гл. 12).

11.6.5. Управление очисткой

Предоставление пользователю данного полномочия позволяет ему устанавливать значения параметров, регулирующих процесс очистки остаточной информации (см. гл. 8).

11.6.6. Управление преобразованием дисков

Предоставление пользователю данного полномочия позволяет ему устанавливать значения параметров, регулирующих процесс преобразования дисков (см. гл. 9).

11.7. Полномочия на управление ресурсами

Каждый объект системы защиты характеризуется набором параметров безопасности. Предоставление полномочий на управление ресурсами обеспечивает пользователю возможность устанавливать для любого объекта нужные значения параметров безопасности применительно к любому пользователю. Совокупность значений параметров безопасности, установленных для данного пользователя по отношению к конкретному ресурсу, определяет права доступа пользователя к этому ресурсу. 

Подробно этот вопрос рассмотрен в гл.3. «Описания применения».

11.7.1. Полномочия на просмотр параметров ресурсов 

Предоставление пользователю данного полномочия позволяет ему для любого объекта файловой системы увидеть:

· классификационную метку мандатного доступа (открытые данные, секретные данные, сов. секретные данные);

· наличие или отсутствие контроля целостности и алгоритм подсчета (если установлен контроль) контрольной суммы ;

· аудит каких событий ведется.

Если пользователю дополнительно предоставлено право на Чтение или Изменение разрешений (см. п. 11.7.2 данной главы), то он сможет просмотреть параметры безопасности данного объекта, установленные для любого пользователя.

11.7.2. Полномочия на управление дискреционным доступом.

Дискреционный доступ подробно рассмотрен в п. 5.7.2 гл. 5 данного руководства. Дискреционный доступ основывается на предоставлении пользователю прав на определенные операции с объектами файловой системы. Для управления дискреционным доступом пользователю необходимо:

· Предоставить полномочия на управление дискреционным доступом

· Предоставить возможность разрешать или запрещать другим пользователям производить определенные операции с объектами файловой системы, иными словами предоставить право на Изменение разрешений.
После этого пользователь получает возможность каждому ресурсу файловой системы сопоставить список пользователей и/или групп пользователей и каждому пользователю из списка разрешить или запретить определенную операцию с данным ресурсом. 

Для предоставления пользователю права на Изменение разрешений для всех объектов файловой системы нужно: 

1) Активизировать пункт Параметры ресурсов в левой панели оболочки администратора

2) Дважды щелкнуть мышкой на  позиции Параметры по умолчанию и в открывшемся диалоговом окне выбрать закладку Доступ.
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3) Нажать на кнопку Пользователи, и в открывшейся форме со списком всех зарегистрированных в системе пользователей выбрать нужного, проставив галочку в поле напротив его имени.
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4) Нажать на кнопку ОК для подтверждения выбора и вернуться к окну Параметры по умолчанию.

5) Имя выбранного пользователя появится в поле Группы и пользователи. Нужно выделить это имя и поставить галочку в столбце Разрешить напротив позиции Изменение разрешений.

Право на изменение разрешений может быть предоставлено пользователю не одновременно для всех объектов файловой системы, а выборочно: для сменных дисков, для удаленных дисков, для фиксированных дисков. Действия при этом аналогичны описанным выше, за исключением выбора соответствующей позиции.

Право на изменение разрешений можно также предоставить для конкретного объекта файловой системы: диска, папки, файла. Для этого:

· правым щелчком мыши на значке объекта откройте контекстное меню и выберите из него пункт Dallas Lock 6.0;

· в отобразившемся окне откройте закладку «Доступ»;

· далее необходимо произвести действия описанные в п.п. 3)-5). 

11.7.3. Полномочия на управление контролем целостности

Механизм контроля целостности подробно рассмотрен в гл. 7 данного руководства. Предоставление пользователю полномочий на управление контролем целостности позволяет назначить или отменить контроль целостности любому объекту файловой системы. 

11.7.4. Полномочия на управление мандатным доступом
Мандатный доступ подробно рассмотрен в п. 5.7.1 гл. 5 данного руководства. При предоставлении пользователю полномочий на управление мандатным  доступом он получает возможность назначать любому объекту файловой системы уровень конфиденциальности, определяемый уровнем секретности:

· Совершенно секретные данные;

· Секретные данные;

· Открытые данные.

Предоставление полномочий на управление мандатным доступом имеет смысл только для тех пользователей, которые обладают уровнем доступа к Сов. секретным и Секретным данным (см . п. 11.10 данной главы). При этом пользователь сможет назначить любому объекту файловой системы уровень конфиденциальности, не превышающий собственный уровень доступа. Например, пользователь, имеющий уровень доступа к секретным данным, сможет назначить любому объекту файловой системы уровень конфиденциальности Секретные данные, а пользователь, обладающий доступом к Сов. секретным данным, сможет присваивать ресурсам метку Сов. секретных и Секретных данных.

11.8. Завершение работы по расписанию

Если для пользователя установлено завершение работы по расписанию, то в момент окончания разрешенного времени работы система защиты выдаст предупреждение: 
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Пользователь должен сохранить все данные, закрыть приложения и закончить работу. В противном случае по истечении пятиминутного промежутка времени после нажатия «ОК» система автоматически завершит сеанс текущего пользователя. Не сохраненные данные при этом будут утеряны.

11.9. Запрещение локального и удаленного входа в ОС

СЗИ НСД Dallas Lock 6.0 обеспечивает защиту информации от несанкционированного доступа на ПЭВМ в ЛВС через терминальный и сетевой вход;

Пользователю можно запретить/разрешить локальный и удаленный вход в ОС .

11.10. Определение уровня доступа

Для каждого пользователя устанавливается уровень его допуска к классифицированным объектам. Пользователь может иметь уровень доступа:

· к совершенно секретным данным;

· к секретным данным;

· к открытым данным.

Для того, чтобы иметь возможность назначать пользователям определенный уровень доступа, необходимо:

7) обладать полномочием на управление мандатным доступом;

8) иметь соответствующий уровень доступа 

· пользователь, обладающий уровнем доступа к Сов. секретным объектам, может назначить другим пользователям уровень доступа к Секретным и Сов. секретным объектам,

· пользователь, обладающий уровнем доступа к Секретным объектам, может назначить другим пользователям уровень доступа не выше, чем к Секретным объектам.

11.11. Полномочия для работы с учетными записями

Данные полномочия предоставляет пользователю возможность просматривать, создавать, редактировать и удалять учетные записи.

Если пользователю разрешен просмотр, он может просматривать учетные записи, разрешение на редактирование, соответственно, означает возможность редактирования учетных записей. Аналогично полномочия на создание и удаление позволят создавать и удалять учетные записи.

11.12. Доступ к портам

Система защиты обеспечивает возможность управлять доступом к последовательным (COM) и параллельным (LPT) портам компьютера. Тем самым любому пользователю можно запретить/разрешить доступ к периферийным устройствам компьютера.


Глава 12. Групповые операции

Для удобства работы в системе защиты предусмотрена возможность выполнения одной операции одновременно с несколькими объектами файловой системы или с несколькими пользователями.

12.1. Групповые операции с объектами файловой системы

Если вам необходимо для нескольких объектов файловой системы установить одинаковые параметры безопасности, то нужно выполнить следующее:

9) В окне проводника или на рабочем столе выберите нужные объекты, удерживая нажатой клавишу «Ctrl». 

10) Щелкните правой клавишей мышки на любом из выделенном объектов и из открывшегося контекстного меню выберите пункт  Dallas Lock.6.0.
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11) Откроется  диалоговое окно, позволяющее одновременно для всех выделенных объектов:

· установить параметры безопасности, 

· выбрать классификационную метку мандатного доступа,  

· назначить проверку контроля целостности, 

· отредактировать параметры аудита. Действия при этом аналогичны действиям для одного объекта, описанным выше (см. п. п. 5.7.1. и 5.7.2. гл. 5, п. 6.2. гл. 6, гл. 7).

12) При установке параметров безопасности группе объектов ранее произведенные настройки теряются. Поэтому целесообразно сначала установить группе объектов те параметры, которые являются одинаковыми для всей группы, а потом при необходимости для отдельных объектов добавить отличные.

13) Если вы редактируете только параметры безопасности (список разрешений/запрещений для сопоставленных объектам пользователей), то уровень секретности, параметры аудита, контроль целостности каждого объекта остаются неизменными. 

12.2. Групповые операции с пользователями

При необходимости можно выбрать одновременно несколько пользователей и для них установить одинаковые параметры. 

Напомним, что параметрами пользователя являются:

· порядок изменения пароля;

· срок действия учетной записи;

· параметры загрузки;

· расписание;

· наличие/отсутствие аппаратного идентификатора;

· параметры регистрации в Windows;

· группы, в состав которых входит пользователь.

Любой из этих параметров можно сделать одинаковым для всех выбранных пользователей, например, установить одинаковое расписание на все дни или один какой-то день или установить одинаковое для всех время окончания работы (начало может быть разным). Можно изменить все параметры или несколько. Параметры, которые не редактировались, остаются неизменными.

Чтобы установить одинаковые параметры нескольким пользователям:

14) Выделите пункт Пользователи в оболочке администратора.

15) Выберите нужных пользователей, удерживая нажатой клавишу «Ctrl».

16) Правым щелчком мыши на имени любого выделенного пользователя вызовите контекстное меню и выберите в нем пункт Параметры.
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17) Откроется окно редактирования параметров пользователей. Несовпадающие у разных пользователей значения параметров будут выделены серым цветом.

18) Отредактируйте параметры, которые должны совпадать у всех выбранных пользователей.


Глава 13. Удаленный доступ

Если защищенный компьютер включен в ЛВС, то информация, хранящаяся на этом компьютере, защищена от несанкционированного доступа по сети. 

Возможны две ситуации:

5) Пользователь обращается к компьютеру, защищенному СЗИ НСД Dallas Lock 6.0, с компьютера, на котором эта система не установлена

6) На обоих компьютерах, и на том, с которого обращаются и на том, к которому обращаются, установлена система защиты.

13.1. Удаленный доступ к защищенному компьютеру с незащищенного компьютера 

При попытке обратиться к защищенному компьютеру по сети система будет выдавать сообщение об ошибке. Чтобы разрешить доступ в определяемых администратором пределах, на защищенном компьютере следует зарегистрировать пользователя под именем anonymous и с паролем anonymous. 

Для него обязательно нужно установить право удаленного доступа. Все остальные права администратор определяет согласно проводимой политике безопасности. 

В такой ситуации со всех компьютеров, включенных в ЛВС, но не защищенных СЗИ НСД Dallas Lock 6.0, можно будет обратиться к защищенному компьютеру и получить доступ к его ресурсам в рамках прав, установленных для пользователя anonymous.

При попытке обратиться к защищенному компьютеру на экране может возникнуть сообщение об ошибке:
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В этом случае следует внимательно проверить права, предоставленные пользователю anonymous (право на удаленный доступ, расписание работы, срок действия учетной записи, и т.д.).

13.2. Удаленный доступ к защищенному компьютеру с защищенного компьютера

13.2.1. Вариант 1. Компьютеры находятся в одной подсети ЛВС

Если система защиты установлена на нескольких компьютерах, входящих в ЛВС, то для работы по сети необходимо ввести ключи удаленного доступа.

Каждый защищенный компьютер имеет свой ключ удаленного доступа, который первоначально совпадает с паролем супервизора. В дальнейшем этот ключ может быть изменен.

Для доступа к защищенному компьютеру К2 с защищенного компьютера К1 необходимо на К1 зарегистрировать ключ удаленного доступа К2. 

Для этого активизируйте пункт Ключи удаленного доступа. Нажатием правой кнопки мыши на правой панели главного окна программы вызовите контекстное меню и выберите пункт Добавить.
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В появившейся диалоговой панели введите название ключа, ключ и подтверждение. В качестве названия можно использовать любое имя, например, имя компьютера в сети.
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Для того, чтобы изменить ключ удаленного доступа, необходимо дважды щелкнуть левой кнопкой мыши на имени ключа удаленного доступа и в открывшемся диалоговом окне ввести новый ключ.

Для удаления ключа удаленного доступа активизируйте пункт Ключи удаленного доступа. Нажатием правой кнопки мыши на имени удаляемого ключа вызовите контекстное меню и выберите пункт Удалить.

Возможна ситуация, когда ключи удаленного доступа на разных компьютерах совпадают (если, например, при установке на разные компьютеры использовался один тот же файл конфигурации см. гл. 14). В этом случае нет необходимости вводить ключи удаленного доступа.

Если ключ компьютера К2 зарегистрирован на компьютере К1, то пользователь сможет обратиться с К1 на К2 при соблюдении следующих условий:

1) Пользователь должен иметь право удаленного доступа.

2) Пользователь должен быть зарегистрирован на обоих компьютерах. Права и полномочия, предоставленные пользователю на этих компьютерах, могут быть разными.

В этом случае пользователь может получить доступ к ресурсам файловой системы в соответствии с теми правами, которыми он обладает на компьютере К2.

13.2.2. Вариант 2. Компьютеры находятся в разных подсетях ЛВС

Рассмотрим случай, когда компьютеры К1 и К2 находятся в разных подсетях одной ЛВС и на обоих компьютерах установлена СЗИ НДС Dallas Lock 6.0. Если на этих компьютерах зарегистрирован пользователь anonymous  с паролем anonymous, то, зная IP-адреса, можно будет обратиться с К1 к К2 и наоборот, и получить доступ к ресурсам в рамках прав, установленных для пользователя anonymous. 

Не забывайте, что пользователь anonymous обязательно должен обладать правом удаленного доступа.

Если вы хотите использовать все возможности системы защиты при обращении с одного компьютера к другому, то c помощью любого текстового редактора на компьютерах К1 и К2  необходимо создать файлы с именем lmhosts. 

Файл, созданный на К2, должен содержать следующую информацию:

Первая строка

IP-адрес компьютера К1, пробел, в кавычках имя компьютера К1, дополненное до пятнадцати символов пробелами, два пробела, символы #PRE 

Вторая строка

IP-адрес компьютера К1, пробел, в кавычках инвертированное (написанное справа налево) имя компьютера К1, дополненное до пятнадцати символов слева пробелами, два пробела, символы #PRE
Файл, созданный на К1, должен содержать следующую информацию:
Первая строка

IP-адрес компьютера К2, пробел, в кавычках имя компьютера К2, дополненное до пятнадцати символов пробелами, два пробела, символы #PRE 

Вторая строка

IP-адрес компьютера К2, пробел, в кавычках инвертированное (написанное справа налево) имя компьютера К2, дополненное до пятнадцати символов слева пробелами, два пробела, символы #PRE
Пример файла lmhosts
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В файле может содержаться информация более чем об одном компьютере. 

Файл lmhosts нужно поместить в каталог Windows.

После создания файла lmhosts необходимо ввести ключи удаленного доступа и выполнить условия, описанные в 13.2.1. 

13.2.3. Возможные причины отказа в удаленном доступе и пути их преодоления

Неудачные попытки установить связь с удаленным компьютером сопровождаются сообщениями, поясняющими причины отказа по доступу.

1) Не введен или неверно введен ключ удаленного доступа

Если ключ удаленного доступа не зарегистрирован или зарегистрирован неверно, то система защиты выдаст сообщение:
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Администратор безопасности должен проверить правильность регистрации ключа удаленного доступа (см. п.12.2.1 данной главы).

2) Несовпадение паролей

Если при попытке удаленного доступа некоторым пользователем обнаружилось несовпадение паролей на компьютерах К1 и К2, то система защиты выдаст следующее сообщение:
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После нажатия на кнопку ОК на экране появится диалоговое окно,  позволяющее ввести пароль, используемый данным пользователем для получения доступа к ресурсам удаленного компьютера, и при необходимости осуществить смену пароля.  
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Для смены пароля пользователю необходимо заполнить поля диалогового окна следующим образом:

· в поле Пароль ввести прежний пароль, который использовался для доступа к ресурсам компьютера К2, к которому пользователь хочет обратиться по сети;

· в поле Сменить пароль поставить галочку, для чего щелкнуть по нему левой клавишей мышки;
· в поле Новый пароль ввести новый пароль;

· в поле Подтверждение повторно ввести тот же пароль, что и в поле Новый пароль;

· нажать ОК для принятия нового пароля или Отменить для отказа от изменений. 

После нажатия на кнопку ОК на экране вновь появиться окно с предупреждение, т.к. пока вы вводили новый пароль, ОС постоянно пыталась «достучаться» до компьютера К2.  

Вновь щелкните на ОК, окно с предупреждением исчезнет, и пользователь получит доступ к ресурсам удаленного компьютера К2 в рамках тех прав, которыми он наделен на этом компьютере.

3) Нарушение расписания работы

Если данный пользователь пытается получить доступ к удаленному компьютеру вне отведенного для работы времени на удаленном компьютере, или истек срок действия учетной записи, то на экране появится сообщение:
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Администратор безопасности должен проверить расписание работы и срок действия учетной записи (см. гл. 10). 

4) Запись пользователя заблокирована

Если запись пользователя по каким-либо причинам заблокирована, то на экране появится сообщение.
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Для обеспечения возможности удаленного доступа Администратор безопасности должен разблокировать учетную запись данного пользователя (см. гл. 10).

5) Доступ запрещен

Если пользователю не предоставлено право удаленного доступа на компьютере, к которому он пытается обратиться, или запрещен удаленный вход в ОС, то на экране появится сообщение:
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Для обеспечения возможности удаленного доступа Администратор безопасности должен:

· разрешить пользователю удаленный доступ при входе в ОС (см. гл. 11);

· не запрещать удаленный доступ при входе в ОС (см. гл. 11).


Глава 14. Удаленное администрирование

Система защиты позволяет осуществлять удаленное администрирование с помощью специальной программы Net Shell. 

Программа Net Shell копируется на жесткий диск при установке системы защиты, для ее активации может потребоваться аппаратный ключ HardLock. 

Ключ HardLock -  это устройство, подключаемое к параллельному порту компьютера (LPT), содержащее уникальную идентификационную информацию, «прошиваемую» в него при подготовке комплекта поставки. Ключ HardLock  является «прозрачным» и не мешает работе устройств, подключаемых к параллельному порту (принтеров, сканеров).
После установки на рабочем столе появится иконка программы удаленного администрирования, которая имеет следующий вид: 
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Для осуществления удаленного администрирования на компьютерах, входящих в ЛВС, необходимо соблюдение следующих условий:

1) На всех компьютерах, для которых предполагается удаленное администрирование, должна быть установлена  СЗИ НСД Dallas Lock 6.0. 

2) На компьютере К1, с которого будет осуществляться удаленное администрирование, необходимо установить программу удаленного администрирования.

3) На К1 должны быть введены ключи удаленного доступа всех компьютеров (К2…Кп), администрирование которых будет осуществляться (см. п. 13.2.1 гл. 13).

4) Пользователь, осуществляющий удаленное администрирование (удаленный администратор) должен быть зарегистрирован на всех компьютерах К1…Кп.

5) Удаленный администратор на всех компьютерах должен обладать правом удаленного доступа

6) На компьютерах К2…Кп удаленному администратору должны быть предоставлены соответствующие полномочия на администрирование.

7) Если компьютеры К1 и Кi…Кп находятся в разных подсетях ЛВС, то на К1 должен быть создан файл lmhosts, содержащий информацию о компьютерах Кi…Кп (см. п. 13.2.2 гл. 13). 

При соблюдении этих условий можно с компьютера К1 осуществлять удаленное администрирование компьютеров К2…Кп.

Для этого дважды щелкните левой клавишей мышки на значке программы удаленного администрирования. В появившемся окне введите имя удаленного компьютера. 
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Если имя введено верно, и все вышеперечисленные условия соблюдены, то пользователь получит возможность осуществлять удаленное администрирование указанного им компьютера в рамках предоставленных ему на этом компьютере полномочий. Удаленное администрирование осуществляется аналогично локальному администрированию.

Если имя компьютера введено неверно или на указанном компьютере не установлена система защиты, то на экран будет выведено сообщение об ошибке:
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Если при попытке удаленного администрирования обнаружилось несовпадение паролей на компьютерах К1 и К2, то система защиты выдаст следующее сообщение:
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После нажатия на кнопку ОК на экране появится диалоговое окно,  позволяющее ввести пароль, используемый данным пользователем для получения доступа к ресурсам удаленного компьютера, и при необходимости осуществить смену пароля.  
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Для смены пароля пользователю необходимо заполнить поля диалогового окна следующим образом:

· в поле Пароль ввести прежний пароль, который использовался для доступа к ресурсам компьютера К2, удаленное администрирование которого пользователь намерен осуществить;

· в поле Сменить пароль поставить галочку, для чего щелкнуть по нему левой клавишей мышки;
· в поле Новый пароль ввести новый пароль;

· в поле Подтверждение повторно ввести тот же пароль, что и в поле Новый пароль;

· нажать ОК для принятия нового пароля или Отменить для отказа от изменений. 




Глава 15. Сохранение конфигурации

После того, как вы настроили систему защиты согласно вашим требованиям, зарегистрировали пользователей и предоставили им необходимые права и полномочия, вы можете сохранить все установки системы в файле конфигурации. 

Если по каким-либо причинам систему защиты необходимо будет переустановить,  вы можете указать при инсталляции файл с сохраненной вами конфигурацией (см. гл.2 данного руководства). При этом вы избежите процедуры настройки и регистрации. 

Для сохранения настроек системы защиты необходимо проделать следующее:

1) Активизируйте позицию Файл, расположенную в меню программы администрирования.  
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2) Из выпадающего списка выберите пункт Сохранить конфигурацию.

3) Введите имя файла, в котором будет сохранена конфигурация.
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4) Нажмите на кнопку Сохранить. 

Файл с сохраненной конфигурацией вы можете использовать при установке системы защиты на другие компьютеры.

Если на нескольких компьютерах, входящих в ЛВС, установлена система защиты и при инсталляции указан один и тот же файл конфигурации, то ключи удаленного доступа на этих компьютерах совпадают и зарегистрированные пользователи смогут осуществлять удаленный доступ ко всем этим компьютерам (см. гл. 12 данного руководства). 

Внимание. Файл конфигурации содержит в себе всю информацию о настройках системы защиты. Этот файл необходимо защитить от несанкционированного доступа.




Глава 16. Восстановление работоспособности компьютера при сбое системы защиты

Аварийное восстановление производится только в том случае, если в работе системы защиты произошел сбой, загрузка операционной системы невозможна, а диски преобразованы. В результате аварийного восстановления становится доступна преобразованная информация. 

Если преобразование дисков не использовалось или они декодированы, то при сбое системы защиты администратору следует загрузить ОС в защищенном режиме и деактивировать систему защиты. Процесс деактивации описана в п.2.3. гл.2.

16.1. Сохранение параметров аварийного восстановления

Аварийное восстановление возможно только в случае, если администратор системы защиты сохранил параметры аварийного восстановления после процедуры преобразования дисков. 

Для сохранения параметров аварийного восстановления проделайте следующее:

1) Вставьте дискету в карман дисковода

2) Активизируйте позицию Файл, расположенную в меню программы администрирования
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3) Из выпадающего списка выберите пункт Сохранить параметры аварийного восстановления.

4) Введите имя файла, в котором будут сохранены параметры и нажмите на кнопку Сохранить. 
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В результате сохранения система защиты запишет на дискету файл с параметрами аварийного восстановления и утилиту DlRescue.exe, с помощью которой будет осуществляться восстановление.

Внимание. Сохранять параметры аварийного восстановления необходимо каждый раз после использования операции преобразования дисков.

16.2. Порядок аварийного восстановления

Загрузитесь с системной дискеты.

Вставьте дискету с параметрами аварийного восстановления и запустите утилиту аварийного восстановления преобразованных дисков DlRescue.exe. Параметры запуска:

[sysfile] – имя файла аварийного восстановления

/NORMAL – для восстановления используются данные, хранящиеся в файле загрузчика на жестком диске

/UNSAFE – использовать быстрое преобразование. Для восстановления используются данные, хранящиеся в файле загрузчика на жестком диске. Если включена данная опция, то при прерывании процесса преобразования диска возможно повреждение данных

/USEFILE – для преобразования используются данные, хранящиеся в файле аварийного восстановления (sysfile). Используется быстрое преобразование. Если включена данная опция, то при прерывании процесса преобразования диска возможно повреждение данных.


Глава 17. Список обязательных настроек системы для соответствия четвертому классу защищенности

Для соответствия требованиям четвертого класса защищенности, в соответствии с РД «СВТ. Защита от несанкционированного доступа к информации. Показатели защищенности от НСД к информации» в Системе должны быть установлены параметры:

	Название параметра
	Значение параметра

	Смена пользователя без перезагрузки
	Выключен

	Контроль системных вызовов
	Включен

	Усиленный контроль
	Включен

	Очищать выделяемую память
	Да

	Очищать освобождаемое дисковое пространство
	Да

	Очищать файл подкачки виртуальной памяти 
	Да

	Параметры преобразования диска, преобразуемая часть
	Весь диск
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