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Аннотация

Данный документ позволит Вам получить общее представление об архитектуре, функциональных возможностях и принципах работы системы защиты информации от несанкционированного доступа Dallas Lock 7.5 , далее по тексту – система защиты, СЗИ или Dallas Lock 7.5.

Сведения, необходимые администратору для управления системой защиты, содержатся в документе «Dallas Lock 7.5. Руководство по эксплуатации».
Сведения, необходимые пользователю для работы с системой защиты, содержатся в документе «Dallas Lock 7.5. Руководство оператора».
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Термины и определенияTC "Термины и определения"
Некоторые термины, содержащиеся в тексте описания, уникальны для системы Dallas Lock 7.5, другие используются в специфическом смысле, третьи выбраны из соображений краткости. Поэтому для однозначного понимания текстов договоримся об используемых терминах.

· Термины компьютер, ПЭВМ, ПК будем считать эквивалентными и в тексте руководства будем использовать все эти термины. 
· ЛВС - локальная вычислительная сеть.

· СЗИ НСД – система защиты информации от несанкционированного доступа.
· OC – операционная система.

· MBR, Master Boot Record - системная область жесткого диска. Содержит программы начальной загрузки операционной системы и информацию о размещении логических дисков. Используется на этапе загрузки компьютера.

· CMOS-память компьютера - энергонезависимая память, которая содержит информацию о параметрах компьютера и о подключении стандартных устройств.
· ROM-BIOS - постоянное запоминающее устройство (ПЗУ) внешнего адаптера (контроллера), содержащее программу инициализации этого адаптера (контроллера). Программа из ROM-BIOS выполняется в процессе загрузки компьютера.
Глава 1. Назначение и состав системы защиты

1.1. Назначение

Система предназначена для защиты компьютера, подключенного к локальной вычислительной сети, от несанкционированного доступа. СЗИ Dallas Lock 7.5 может быть установлена на компьютеры, работающие под управлением WINDOWS 2000 с установленным Service Paсk не ниже 4, WINDOWS ХР с установленным Service Paсk не ниже 2, WINDOWS 2003 Server с установленным Service Paсk не ниже 1.

Система Dallas Lock 7.5 представляет собой программное средство защиты от НСД к информационным ресурсам  компьютеров с возможностью подключения аппаратных идентификаторов. 

СЗИ НСД Dallas Lock 7.5 обеспечивает:
· защиту информации от несанкционированного доступа на ПЭВМ в ЛВС через локальный, сетевой и терминальный входы;

· разграничение полномочий пользователей по доступу к файловой системе и другим ресурсам компьютера. Разграничения касаются всех пользователей – локальных, сетевых, доменных, терминальных.
1.2. Возможности

Система Dallas Lock 7.5 предоставляет следующие возможности:

1. Система запрещает посторонними лицам доступ к ресурсам ПЭВМ и позволяет разграничить права пользователей при работе на компьютере (примечание: постороннее лицо, в данном контексте – человек, не имеющий своей учётной записи на данном компьютере). Разграничения касаются прав доступа к объектам файловой системы, а именно дисков, папок и файлов под FAT и NTFS. Так же разграничения  действуют на доступ к сети, сменным накопителям, аппаратным ресурсам компьютера и права пользователей по настройке и администрированию СЗИ. Для облегчения администрирования возможно объединение пользователей в группы. Контролируются права доступа для локальных, сетевых и терминальных пользователей.
2. В качестве средства опознавания пользователей служат индивидуальные пароли пользователей и электронные идентификаторы Touch Memory (iButton), либо eToken от фирмы “Aladdin Knowledge Systems”. Аппаратная идентификация не является обязательной.
 3. Запрос пароля и аппаратных идентификаторов при входе на ПЭВМ инициируется до загрузки операционной системы. Загрузка операционной системы с жесткого диска осуществляется только после ввода личного пароля, предъявления аппаратных идентификаторов и их проверки в СЗИ.
4. Для решения проблемы «простых паролей» система имеет гибкие настройки сложности паролей. Можно задать минимальную длину пароля, необходимость обязательного наличия в пароле цифр, спец. символов, строчных и прописных букв, степень отличия нового пароля от старого.
5. Возможно ограничение доступа пользователей к ПЭВМ по дате и времени. При этом можно назначить дату начала и окончания работы и, соответственно, время начала и окончания работы с точностью до минуты для каждого дня в неделе. Проверка допустимости даты и времени для локального пользователя также происходит до начала загрузки ОС. В случае если у пользователя заканчивается допустимое время работы, за 5 минут до окончания выдается предупреждение, а после происходит автоматическое завершение сеанса работы. Для того, что бы такие ограничения были эффективны изменять текущие дату и время могут только пользователи, у которых есть соответствующие права.
6. Возможна блокировка клавиатуры на время загрузки компьютера. Это позволяет избежать выбора альтернативных вариантов загрузки ОС (“Safe Mode” и т.д.). 

7. Возможно ограничение круга доступных для пользователя объектов файловой системы (дисков, папок и файлов под FAT и NTFS). Применяется полностью независимый от ОС механизм.
Используются два принципа контроля доступа:

· дискреционный - обеспечивает доступ к защищаемым объектам (дискам, каталогам, файлам) в соответствии со списками пользователей (групп) и их правами доступа. В соответствии с содержимым списка вычисляются права на доступ к объекту для каждого пользователя (открытие, запись, чтение, удаление, переименование, запуск, копирование). 

· мандатный - каждому пользователю присваивается уровень доступа и некоторым объектам файловой системы так же может присваивается уровень доступа. Пользователь будет иметь доступ к объектам, уровень доступа которых не превышает его собственный. Всего 5 уровней доступа: «Открытые данные» (им обладают по умолчанию все ресурсы и пользователи), «Конфиденциально», «Персональные данные», «Секретно», «Сов. Секретно».
8. В СЗИ реализована система контроля целостности параметров компьютера. Она обеспечивает:

· контроль целостности BIOS;

· контроль целостности Boot сектора;
· контроль целостности CMOS-памяти компьютера;

· контроль целостности MBR;

· контроль целостности файлов и папок при загрузке компьютера;

· контроль целостности файлов при доступе;

· блокировку загрузки компьютера при выявлении изменений;

· блокировку запуска программ при выявлении изменений.

Для контроля целостности используются цифровые подписи, вычисленные по одному из алгоритмов на выбор: CRC32, MD5, ГОСТ Р 34.11-94.
Возможен периодический контроль целостности файловой системы через определяемые администратором промежутки времени (от 1 мин. до 6 часов)
9. СЗИ Dallas Lock 7.5 включает подсистему очистки остаточной информации, которая гарантирует предотвращение восстановления удаленных данных. 

Подсистема позволяет:

· очищать освобождаемую память;
· очищать файл подкачки виртуальной памяти;
· очищать освобождаемое дисковое пространство (эта возможность работает не только при удалении файлов, но и при их перемещении или уменьшении (происходит «затирка» освобождаемой части) ;
· очищать определенные папки при выходе пользователя из системы;
· принудительно зачищать определённые файлы и папки, используя соответствующий пункт в контекстном меню проводника (windows explorer).

10. В СЗИ реализовано ведение 5 электронных журналов, в которых фиксируются действия пользователей.

· Журнал входов. В журнал заносятся все входы (или попытки входов с указанием причины отказа) и выходы пользователей ПЭВМ, включая как локальные, так и сетевые, в том числе, терминальные входы и входы для удаленного администрирования.
· Журнал доступа к ресурсам. В журнал заносятся обращения к объектам файловой системы, для которых назначен аудит. Можно гибко настраивать для каждого объекта, какие события нужно заносить в журнал, а какие нет.
· Журнал управления политиками безопасности. В журнал заносятся все события связанные с изменением конфигурации СЗИ.
· Журнал управления учетными записями. В журнал заносятся все события связанные с созданием или удалением пользователей, изменением их параметров.
· Журнал печати. В журнал заносятся все события, связанные с распечаткой документов на локальных или сетевых принтерах.
Для облегчения работы с журналами есть возможность фильтрации записей по определенному признаку и экспортирования журналов в формат EXCEL. При переполнении журнала, его содержимое автоматически компрессируется и помещается в специальную папку, доступ к которой есть, в том числе, и через средства удалённого администрирования. Этим обеспечивается непрерывность ведения журналов. 
11. Подсистема перехвата событий печати позволяет на каждом распечатанном с данного компьютера документе добавлять штамп. Формат и поля штампа могут гибко настраиваться.
12. Для защиты от загрузки компьютера и доступа к информации, хранящейся на локальных дисках, в обход СЗИ, предусмотрена функция преобразования в «прозрачном» режиме. Данные могут преобразовываться с использованием нескольких алгоритмов - по выбору пользователя (на данный момент реализованы алгоритмы XOR32 и ГОСТ 28147-89). Информация преобразуется при записи и декодируется при чтении с носителя. При работе процесс преобразования незаметен для пользователя. Возможен выбор дисков, которые будут преобразованы и размеры преобразуемых областей. После того, как диск преобразован, получить доступ к информации, хранящейся на нем, без знания пароля для входа в СЗИ невозможно. Режим «прозрачного» преобразования диска защищает информацию, даже если жесткий диск будет подключен к другому компьютеру.
13. Для дополнительной защиты важных данных в отдельных файлах и папках есть возможность их преобразовать. В качестве ключа преобразования используется пароль и, по желанию, аппаратный идентификатор. Преобразованные данные хранятся в файле-контейнере, который может быть безопасно передан по незащищенным сетевым каналам, электронной почте, с помощью сменного накопителя.  Для восстановления этих данных будет необходим пароль и аппаратный идентификатор, используемый при преобразовании. 
14. Предотвращение утечки информации через периферийные устройства обеспечивается путем управления доступом к последовательным (COM) и параллельным (LPT) портам компьютера и сменным носителям (дисковод, CD-ROM, USB-накопителям).
15. Система позволяет настраивать замкнутую программную среду (режим, в котором пользователь может запускать только программы, определенные администратором).
16. Возможна установка СЗИ на портативные компьютеры (ноутбуки).

17. Возможна установка СЗИ на компьютеры, работающие в составе домена (как на клиентские ПК, так и на контроллер домена).
18. Возможна установка на сервере терминального доступа.
19. Система позволяет просматривать экранные снимки удаленного компьютера. Для осуществления этого пользователь должен обладать особыми правами. Снимки могут быть сохранены в файлы и просмотрены в дальнейшем.
20. В состав Dallas Lock 7.5 входит оболочка ZPSShell, которая может использоваться вместо стандартной оболочки explorer.exe. Она блокирует меню «Пуск» и позволяет запускать только определённые администратором программы. 
21. При использовании  нескольких СЗИ в ЛВС, возможно удалённое администрирование. Средствами удалённого администрирования возможно изменение политик безопасности, создание и удаление пользователей, назначение прав доступа к объектам файловой системы, просмотр журналов и управление аудитом. Процесс удалённого администрирования визуально не отличается от локального администрирования. 
22. При использовании в ЛВС нескольких компьютеров, защищенных СЗИ Dallas Lock 7.5, возможно централизованное управление ими. Оно осуществляется с помощью специального модуля «Сервер безопасности». Этот модуль должен быть установлен на отдельный компьютер, защищенный СЗИ Dallas Lock 7.5. Этот компьютер станет выделенным рабочим местом администратора безопасности ЛВС. Остальные компьютеры, введённые под контроль данного сервера безопасности, станут его клиентами и образуют домен безопасности. С сервера безопасности станет возможным централизованное управление политиками безопасности, просмотр состояния, автоматический сбор журналов, создание/удаление/редактирование параметров пользователей и другие операции по настройке и управлению клиентами. Так же, на СБ от клиентов приходят уведомления о некоторых нарушениях безопасности («Сигнализация»). Кроме того, с помощью модуля «Менеджер серверов безопасности» есть возможность объединить несколько серверов безопасности в лес безопасности (ЛБ).
Отличительной особенностью системы Dallas Lock 7.5 является возможность гибкого управления набором защитных средств системы. Пользователь, имеющий право администрирования, может активизировать на компьютере различные комбинации защитных механизмов системы, выбирая из них только необходимые и устанавливая соответствующие режимы их работы. Так же Dallas Lock 7.5 отличается удобным и современным интерфейсом и высокой надёжностью.
1.3. Состав системы

Система защиты Dallas Lock 7.5 состоит из следующих подсистем:

1. Драйвер защиты является ядром системы защиты и выполняет основные функции СЗИ. Обеспечивает мандатный и дискреционный режимы контроля доступа к объектам файловой системы. Обеспечивает доступ к журналам, параметрам пользователей и параметрам СЗИ в соответствии с правами пользователей. Обеспечивает работу механизма делегирования полномочий. Обеспечивает проверку целостности СЗИ, объектов файловой системы и компьютера. Драйвер осуществляет полную проверку правомочности и корректности администрирования СЗИ, независимо от проверок, осуществляемых в подсистеме администрирования СЗИ.

2. Загрузчик. Отрабатывает до начала загрузки ОС. Обеспечивает начальную идентификацию и аутентификацию пользователей, проверку целостности системы защиты, объектов файловой системы и параметров компьютера (BIOS, CMOS, MBR, Boot-sector), запуск подсистемы прозрачного преобразования.

3. Подсистема локального администрирования. Обеспечивает все возможности по управлению СЗИ, аудиту и настройке СЗИ, просмотру, фильтрации и очистке журналов.

4. Подсистема удаленного администрирования. Позволяет выполнять настройку системы защиты с удалённого компьютера. 
5. Модуль «Сервер безопасности». Позволяет объединять защищенные компьютеры в домен безопасности для централизованного управления.
6. Модуль «Менеджер серверов безопасности». Позволяет объединить несколько серверов безопасности в единую логическую единицу «Лес безопасности». С помощью этого модуля становиться возможным централизованный сбор журналов со всех серверов безопасности и применение политик.

7. Подсистема идентификации и аутентификации. Обеспечивает идентификацию и аутентификацию локальных, доменных, терминальных и удаленных пользователей на этапе входа в операционную систему.
8. Подсистема прозрачного преобразования жесткого диска.  Единицей преобразуемой информации является сектор жесткого диска. Подсистема позволяет настраивать размер преобразуемой части жесткого диска и алгоритм преобразования.
Подсистема прозрачного преобразования жесткого диска состоит из двух частей:

· прозрачное преобразования диска до загрузки ОС в реальном режиме работы процессора, которое обеспечивает работу подсистемы проверки целостности и начальную загрузку ОС;

· драйвер прозрачного преобразования диска, обеспечивающий прозрачное преобразование диска на этапе загрузки ОС и в ходе ее работы.
9. Подсистема аудита. Обеспечивает ведение и настройку журналов.

10. Подсистема аудита печати и печати штампов.

11. Подсистема аппаратной идентификации. Осуществляет работу с различными типами аппаратных идентификаторов.
12. Подсистема внедрения в интерфейс windows explorer обеспечивает отображения пунктов меню, нужных для настройки СЗИ,  в контекстном меню объектов файловой системы.
13. Модуль ZPSShell позволяет заменить стандартную оболочку explorer.exe
14. Модуль BlockIcon.exe. Позволяет блокировать сеанс работы пользователя. Так же он позволяет просматривать свойства пользователя и повышать его уровень конфиденциальности.


Глава 2. Общие принципы организации защиты компьютера

2.1. Общие сведения

Система защиты Dallas Lock 7.5 обеспечивает многоуровневую защиту локальных ресурсов компьютера. Существуют следующие уровни защиты:

· защита от несанкционированного входа на компьютер (защита по входу);

· разграничение доступа к ресурсам;

· защита данных путем преобразования диска.

Пользователей, зарегистрированных в системе защиты, будем называть зарегистрированными пользователями, всех остальных - посторонними пользователями.
Защита от несанкционированного входа предназначена для защиты компьютера от посторонних пользователей, или от зарегистрированных пользователей, пытающихся войти на компьютер в неразрешенное время.

Действие защиты по входу сводится к проверке полномочий пользователя на вход при попытке войти в систему. При предъявлении необходимых полномочий (пароль и идентификатор) и совпадении разрешенного времени работы с фактическим пользователь получает право на вход в систему и может работать с теми ресурсами компьютера, доступ к которым для него разрешен. При отсутствии требуемых полномочий вход в систему пользователю запрещается. 

Разграничение доступа к ресурсам предназначено для управления доступом к ресурсам файловой системы зарегистрированными пользователями. С помощью средств разграничения доступа для каждого пользователя устанавливаются определенные права доступа к определенным ресурсам. Пользователю разрешается использовать ресурсы файловой системы только в рамках установленных для него прав. При отсутствии таковых доступ к ресурсу запрещается. 

Защита данных путем преобразования диска предназначена для защиты информации от несанкционированного ознакомления в обход системы защиты. 
2.2. Пользователи системы защиты

В системе Dallas Lock 7.5 каждому зарегистрированному пользователю назначаются соответствующие права на доступ к ресурсам файловой системы и полномочия на администрирование системы защиты. Число зарегистрированных пользователей на каждом защищенном компьютере может достигать максимального значения 8192. Один пользователь может быть зарегистрирован на нескольких ПЭВМ с разными правами и полномочиями.
2.2.1. Полномочия и статус пользователя

В Dallas Lock 7.5 полномочия на администрирование системы защиты определяют статус пользователя. 

В системе защиты всегда существует суперадминистратор. Суперадминистратором автоматически становится пользователь, установивший систему защиты. 
Для инсталляции и активации СЗИ необходимо обладать правами администратора в ОС.
Суперадминистратор обладает всеми полномочиями администрирования (управления) системы защиты и всеми правами по доступу к ресурсам, причем эти права и полномочия в дальнейшем невозможно изменить. Суперадминистратор регистрирует в системе защиты других пользователей. При этом он может делегировать зарегистрированному пользователю все или часть своих полномочий на администрирование. 

В зависимости от предоставленных полномочий на администрирование, каждый пользователь может быть отнесен к одной из трех категорий:

· администратор безопасности (администратор) - пользователь, наделенный всеми полномочиями на администрирование системы защиты. Администраторов безопасности может быть несколько;

· привилегированный пользователь - пользователь, наделенный некоторыми полномочиями на администрирование системы защиты;

· рядовой пользователь - пользователь, не имеющий полномочий на администрирование системы защиты.

Администратор может выполнять следующие действия по управлению работой системы защиты:

· управлять регистрацией пользователей (создавать и удалять пользователей и группы пользователей, управлять составом групп); 

· изменять свойства пользователей;
Примечание. Каждый пользователь характеризуется свойствами:

· порядок изменения пароля,

· срок действия учетной записи,

· параметры загрузки,

· расписание,

· наличие/отсутствие аппаратного идентификатора.
· управлять работой пользователей;
Примечание. Управление работой пользователя осуществляется путем изменения его прав и полномочий.
· управлять параметрами безопасности;
· управлять доступом к файловым ресурсам;
· переустанавливать, удалять и отключать систему защиты;
· управлять аудитом (ведением, просмотром, очисткой журналов).
2.2.2. Права пользователя на доступ к ресурсам файловой системы

Каждый пользователь системы Dallas Lock 7.5 наделяется определенными правами на доступ к ресурсам файловой системы. Эти права определяются:

· параметрами доступа, присвоенными пользователю по отношению к ресурсам (к конкретному ресурсу) файловой системы;

· категориями конфиденциальности (классификационной меткой), присвоенными ресурсам файловой системы, а также уровнем допуска к конфиденциальной информации (уровнем доступа), установленным для пользователя.

Вся информация о пользователе хранится в учетной записи пользователя, которая является элементом матрицы доступа. Если учетная запись пользователя заблокирована или отключена, то это означает, что он лишен права доступа на защищенный компьютер.

2.2.3. Группы пользователей

В системе Dallas Lock 7.5 предусмотрен механизм группирования пользователей, при использовании которого любой пользователь компьютера может быть включен в любую группу. После этого он наделяется соответствующими правами доступа ко всем ресурсам и полномочиями на администрирование, которыми владеет данная группа пользователей. Один пользователь может входить в несколько групп. Группа пользователей однозначно определяется в системе защиты ее названием. 

2.3. Защита от несанкционированного входа на компьютер

2.3.1. Механизм идентификации и аутентификации

Защита от несанкционированного входа предназначена для защиты компьютера от посторонних пользователей, или от зарегистрированных пользователей, пытающихся войти на компьютер в неразрешенное время.

Защита от несанкционированного входа реализуется механизмом идентификации и аутентификации пользователей, обеспечивающим (в том числе с помощью аппаратных средств) защиту от входа постороннего пользователя в систему при загрузке компьютера. 

Идентификация (распознавание) и аутентификация (проверка подлинности) пользователей осуществляется при каждом входе пользователя на защищенный компьютер и при входе в ОС.

Примечание 1. При загрузке компьютера система Dallas Lock 7.5 запрашивает у пользователя его имя и пароль (при подключении аппаратных средств запрашивается идентификатор). Затем осуществляется проверка наличия в системе зарегистрированного пользователя с указанным именем. После этого проверяется правильность указанного пользователем пароля. Если сведения указаны верно, то система анализирует время входа. Если оно попадает в отведенный для работы промежуток, то пользователю разрешается вход в систему, иначе вход в систему пользователю запрещается.
Примечание 2.  Все события загрузки компьютера, входа и выхода пользователей в ОС, при условии включенного аудита входов, заносятся в журнал входов. Заносятся успешно выполненные события, либо отказы, с указанием причины отказа.
Для идентификации пользователей в системе Dallas Lock 7.5 могут использоваться следующие виды идентификаторов:

· уникальные имена длиной до 32 символов;

· уникальные номера персональных аппаратных идентификаторов (может быть назначено до двух идентификаторов для каждого пользователя).
Имя присваивается пользователю при его регистрации в системе Dallas Lock 7.5. Если компьютер оснащен устройством чтения персональных идентификаторов, пользователю может быть присвоен один или два персональных аппаратных идентификатора, номера которых могут использоваться для идентификации пользователя.

Аутентификация пользователя осуществляется после его идентификации для подтверждения того, что пользователь действительно является тем, кем представился.

При аутентификации пользователя осуществляется проверка правильности указанного им пароля.

В Dallas Lock 7.5 поддерживается работа с паролями длиной до 32 символов.

Для пароля могут быть заданы следующие атрибуты:

· минимальная длина пароля;
· правила, обеспечивающие сложность пароля (наличие цифр, спец.символов и т.д.);
· максимальный срок действия пароля;
· минимальный срок действия пароля.
Чем больше длина пароля и чем он сложнее, тем надежнее защита. СЗИ производит процесс идентификации и аутентификации дважды: первый раз при входе на компьютер и второй раз при входе в ОС, причем вход на защищенный компьютер может осуществить один пользователь, а вход в ОС другой. Пользователю можно запретить вход в ОС на локальном или удаленном компьютере. Есть режим автоматического входа, когда идентификационная информация введенная до начала загрузки ОС автоматически передается в ОС.
Вводимый пароль не отображается на экране компьютера. Если пароль при входе указан неверно, то система защиты сообщает об этом, и в системном журнале регистрируется попытка несанкционированного доступа к компьютеру. Если пользователь несколько раз подряд неверно указал пароль и превысил число попыток, отводящихся ему для правильного ввода пароля, то выдается сообщение о блокировании учетной записи этого пользователя. Теперь этот пользователь может осуществить новую попытку входа только после разблокирования учетной записи, которое производится либо администратором, либо автоматически по истечении установленного времени.

Пароли пользователей хранятся в базе данных системы защиты в преобразованном виде, по которым нельзя восстановить их исходное значение.

Пароль может быть изменен только самим пользователем или администратором безопасности (пользователем, имеющим соответствующие полномочия).

Администратор может назначать пользователям новые пароли, но не имеет возможности узнать значения старых паролей.

Администратор может заставить пользователя принудительно сменить пароль при очередном входе на компьютер.

2.3.2. Механизм программной защиты от загрузки ОС со съемных носителей

Для предотвращения загрузки операционной системы со сменных носителей (дискет, CD-ROM дисков, USB-накопителей и т.д.) в обход средств защиты Dallas Lock 7.5, а так же для предотвращения несанкционированного ознакомления с содержимым жестких дисков, путем подключения жестких дисков к другому компьютеру, существует специальный механизм, который позволяет сделать диск “невидимым”.

При использовании этой защитной функции каждый сектор жесткого диска преобразуется по специальному алгоритму с использованием индивидуального для каждого компьютера ключа (этот ключ генерируется случайным образом в момент активации системы). В результате при загрузке со сменного носителя в обход системы Dallas Lock 7.5 или подключения жесткого диска к другому компьютеру (даже если на этом компьютере тоже установлен Dallas Lock 7.5) пользователь не сможет работать с этим диском, соответственно, данные останутся защищены. Сектора жесткого диска могут преобразовываться по выбору администратора с использованием нескольких алгоритмов (на данный момент реализованы алгоритмы XOR32 и ГОСТ 28147-89). Возможен выбор дисков, которые будут преобразованы и размеры преобразуемых областей.
Система прозрачного преобразования запускается при загрузке компьютера только после ввода пользователем имени, пароля, предъявления аппаратных идентификаторов и проверки этих данных в СЗИ.

Глава 3. Механизмы управления доступом и защиты объектов

3.1. Разграничение доступа к объектам

В системе защиты Dallas Lock 7.5 имеется возможность ограничивать перечень доступных объектов - дисков, папок и файлов компьютера - для каждого пользователя в рамках его функциональных обязанностей. Возможны ограничения на чтение данных, запись данных, выполнение (запуск), создание файлов, создание папок, удаление файлов, удаление папок, обзор содержимого папки.
При попытке пользователя запустить программу, запрещенную для доступа или выполнения, операционная система вместо загрузки программы будет выдавать сообщение об ошибке, например:

Доступ запрещен

или при попытке открыть запрещенный файл:

Не удается открыть файл

Предусмотрены два принципа ограничения доступа к объектам:

•
Согласно индивидуальному списку доступа к объекту (дискреционный доступ).

•
Согласно классификационной метке объекта (мандатный доступ).

3.1.1 Дискреционный доступ
В соответствии с этим принципом доступа каждый зарегистрированный пользователь/группа пользователей компьютера наделяется определенными правами доступа к объектам.

3.1.1.1. Параметры безопасности ресурсов

Каждый объект системы защиты характеризуется набором параметров безопасности. Каждый параметр безопасности контролирует определенную операцию (удаление, перемещение, выполнение, изменение, и т.д.), которая может быть произведена с объектом. Любая операция с объектом может быть разрешена либо запрещена пользователю. Соответственно каждый параметр может иметь значение разрешить либо запретить.
Примечание. Параметр, который контролирует возможность выполнения данной операции (контролирует данную операцию), называется контролирующим параметром.

В системе Dallas Lock 7.5 действуют следующие общие правила управления доступом к объектам:

· Если права доступа пользователя к ресурсу не позволяют ему выполнить некоторую операцию с ресурсом, система Dallas Lock 7.5 блокирует выполнение этой операции.

· Возможность изменения параметров доступа, присвоенных существующим объектам, ограничена и определяется полномочиями на администрирование системы защиты, предоставленными пользователю.

Операции, которые можно производить с объектом в системе защиты, зависят от типа объекта.
1) Локальные, сменные и удаленные диски, каталоги и подкаталоги характеризуются следующими параметрами:

· Обзор папок. Позволяет увидеть все вложенные в данную папку каталоги и подкаталоги.

Примечание. Будем говорить, что файл или каталог входит в состав данного объекта защиты (входят в данный объект защиты), если он является вложенным.

· Содержание папки. Позволяет увидеть все файлы, содержащиеся в корневом каталоге объекта.

· Создание файлов. Позволяет создавать, копировать, переименовывать файлы, которые будут входить в данный объект. 

· Создание папок. Позволяет создавать, копировать, переименовывать папки, которые будут входить в данный объект. 

· Удаление папок. Позволяет удалять, переименовывать папки, входящие в данный объект. 

2) Для файлов возможны параметры: (файлы могут находиться на  локальных дисках, на сменных носителях, на сетевых ресурсах).
· Выполнение. Имеет смысл только для программ. Позволяет запускать программу на выполнение.
· Чтение данных. Позволяет прочитать содержимое файла любого типа.

· Запись данных. Позволяет записать на диск модифицированный (измененный) файл.

· Удаление. Позволяет удалить, переименовать или переместить файл.

3) Дополнительные параметры.

· Чтение разрешений. Позволяет просмотреть значения параметров, установленные для ресурса. 
· Изменение разрешений. Позволяет не только читать разрешения, но и изменять их.

Примечание. Операции Чтение разрешений и Изменение разрешений доступны текущему пользователю, только если он обладает полномочиями на просмотр параметров ресурсов и управление дискреционным доступом соответственно.

3.1.1.2. Локальные и глобальные параметры безопасности ресурсов и права пользователей. 

Для любого пользователя можно установить набор значений параметров ресурсов, который будет действовать для всех ресурсов. Например, запретить удалять и создавать любые папки. Такую настойку параметров для данного пользователя будем называть глобальной настройкой, а параметры, установленные при глобальной настройке - глобальными параметрами. 

С другой стороны, для любого пользователя можно установить параметры конкретному ресурсу, например, запретить удалять только конкретную папку. Параметры безопасности конкретного ресурса, установленные для данного пользователя, будем называть локальными параметрами. Локальные параметры всегда имеют приоритет над глобальными.

Совокупность значений параметров безопасности, установленных для данного пользователя по отношению к конкретному ресурсу, определяет права доступа пользователя к этому ресурсу. 

Если пользователю разрешены все операции с объектом, то считается, что пользователь имеет полный доступ к данному объекту. Соответственно, если часть операций запрещена, то пользователь имеет частичный доступ. Запрет любых операций означает отсутствие доступа.

Любому пользователю (кроме суперадминистратора) можно полностью или частично ограничить доступ к любому объекту.
3.1.1.3. Разряды пользователей

Всех пользователей, зарегистрированных в системе защиты, применительно к правам доступа можно разделить на три разряда:

1) Индивидуальные пользователи. Это пользователи, для которых установлены индивидуальные (отличные от других пользователей и групп пользователей) права доступа.

2) Группа пользователей. Всем пользователями, входящим в одну группу, автоматически назначаются права на доступ, установленные для группы.

3) Все. К этому разряду относятся все пользователи, для которых не установлены индивидуальные права доступа и одновременно не входящие ни в одну из групп. Такие пользователи автоматически объединяются в группу «Все». Этой группе, как и любой другой, могут быть разрешены / запрещены любые операции с любыми объектами файловой системы.

3.1.1.4. Механизм задания параметров безопасности объекта

В системе защиты каждому объекту может быть сопоставлен список, элементами которого могут являться индивидуальные пользователи, группы пользователей и разряд «Все». Каждому элементу списка сопоставляется свой набор значений параметров безопасности.

3.1.1.5. Механизм определения права доступа пользователя к ресурсу

В системе Dallas Lock 7.5 права доступа пользователя к объекту определяются:

1) Параметрами безопасности объекта, установленными на сам ресурс.
2) Параметрами безопасности родительского объекта.

Набор параметров (локальных и глобальных) в системе защиты представлен в виде списка. 

Каждому параметру из списка можно явно указать значение: разрешить или запретить. 

Примечание. Если пользователь находится в сопоставленном объекту списке и одновременно входит в состав группы пользователей, находящейся в сопоставленном объекту списке, то действуют параметры доступа, установленные для этого пользователя. Если пользователь не находится в сопоставленном объекту списке и не входит ни в одну из сопоставленных объекту групп пользователей, то для него действуют параметры, установленные для группы Все.

3.1.2. Мандатный доступ

Система Dallas Lock 7.5 включает в свой состав средства, позволяющие организовать мандатный доступ пользователей к ресурсам файловой системы компьютера.

При организации мандатного доступа для каждого пользователя компьютера устанавливается некоторый уровень допуска к конфиденциальной информации, определяющий его права на доступ к конфиденциальным данным.

Все объекты (диски, папки, файлы компьютера) в системе защиты могут быть отнесены к одной из пяти категорий конфиденциальности, определяемых уровнем секретности:
· Сов. Секретные данные;
· Секретные данные;
· Персональные данные;
· Конфиденциальные данные;

· Открытые данные.

Для каждого пользователя устанавливается уровень его допуска к классифицированным объектам. Пользователь может иметь уровень доступа:

· к сов. секретным данным;
· к секретным данным;

· к персональным данным;
· к конфиденциальным данным;

· к открытым данным.

Пользователи могут иметь доступ только к тем данным, уровень доступа которых не превышает их собственный.
Назначать категорию конфиденциальности дискам и каталогам, а также устанавливать для пользователей уровень допуска к конфиденциальной информации может только тот пользователь компьютера, который наделен соответствующими полномочиями на администрирование системы защиты.

Разграничение доступа к конфиденциальным ресурсам осуществляется следующим образом. Когда пользователь (программа, запущенная пользователем) осуществляет попытку доступа к конфиденциальному ресурсу, система защиты определяет уровень секретности данного объекта. Затем уровень секретности объекта сопоставляется с уровнем допуска к конфиденциальной информации текущего пользователя. Если текущий пользователь не превышает свой уровень допуска, система защиты санкционирует доступ к ресурсу. Иначе система защиты блокирует доступ к объекту.

В системе защиты предусмотрен механизм, позволяющий предотвратить понижение уровня секретности данных. Механизм действует следующим образом:

1) При входе в систему пользователь имеет возможность выбрать текущий уровень доступа, не превышающий установленный для него уровень. 

2) Запись во все объекты, кроме объектов, уровень секретности которых равен текущему уровню доступа пользователя, блокируется (за исключением «очищаемых» папок).
Для смены текущего уровня доступа необходимо завершить сеанс и выбрать при входе соответствующий уровень доступа. Кроме того, возможно повышение текущего уровня доступа с помощью свойств пользователя в BlockIcon.exe
3.2. Механизм очистки остаточной информации
Для увеличения уровня защиты СЗИ Dallas Lock 7.5. включает подсистему очистки остаточной информации. Она позволяет:

1) Затирать всю остаточную информацию при освобождении областей на дисках, т.е. при удалении файлов или при перемещении файлов или при уменьшении размеров файлов. Затирание производится записью маскирующей последовательности поверх освобождаемого пространства. 
2) Затирать всю остаточную информацию в файле подкачки Windows. Затирание производится записью маскирующей последовательности поверх файла подкачки. Очистка производится при завершении работы (закрытии файла подкачки) и, если очистка была прервана, при старте системы (открытии файла подкачки).
3) Зачищать освобождаемую оперативную память.
4) Очищать все каталоги, помеченные как временные. Очистка производится при старте системы,  при завершении работы и при завершении сеанса работы.
5) Принудительно зачищать конкретную папку/файл, выбрав соответствующий пункт в контекстном меню данного файла.
Подсистема дает возможность задать от одного до пяти циклов затирания. 
3.3. Механизм контроля целостности

СЗИ Dallas Lock 7.5. включает в свой состав подсистему проверки целостности. Она запускается до загрузки ОС и обеспечивает проверку целостности BIOS, CMOS и MBR, BOOT-сектора жесткого диска, а также проверку дисков, каталогов и файлов в случае установки соответствующих параметров. 

Процедура контроля целостности осуществляется следующим образом. Текущие значения контролируемых параметров сравниваются с эталонными значениями (или, в другой терминологии, цифровыми подписями). Если хотя бы для одного из проверяемых объектов текущее значение параметра не совпало с эталонным значением, результат проверки считается отрицательным, а целостность контролируемых объектов - нарушенной. У каждого пользователя есть свойство, что делать при выявлении нарушения целостности – либо блокировать загрузку, либо выдавать предупреждение и продолжать загрузку.
Проверка целостности осуществляется при загрузке компьютера. Дополнительно можно задать контроль целостности при доступе к файлу. Кроме того можно задать периодический контроль целостности файловой системы через определяемые администратором промежутки времени (от 1 мин. до 6 часов)
Примечание. Для расчета контрольных сумм при контроле содержимого объектов используются следующие алгоритмы: ГОСТ Р 34-11, MD5, CRC32.

3.4. Механизм регистрации событий

В процессе работы системы Dallas Lock 7.5 все события, происходящие на компьютере и связанные с безопасностью системы, регистрируются в системных журналах. Просматривая журналы, можно получить информацию обо всех действиях пользователя, совершенных им на защищенном компьютере. В СЗИ Dallas Lock 7.5 ведется 5 журналов.

1) Журнал входов. Фиксируются все входы (или попытки входов – с указанием причины отказа) и выходы пользователей ПЭВМ, включая как локальный, так и сетевые, в том числе терминальный вход и вход для удаленного администрирования. 
2) Журнал доступа к ресурсам позволяет проследить обращения к объектам файловой системы, для которых назначен аудит.
3) Журнал управления политиками безопасности дает возможность просмотреть все действия, изменяющие настройку параметров системы защиты. 

4) В журнале печати заносятся все события, связанные с распечаткой документов на локальном или удаленных принтерах.
5) В Журнале управления учетными записями ведется учет всех действий по изменению прав пользователей, созданию и удалению пользователей.
Система защиты позволяет осуществлять гибкую настройку аудита, выбирать, какие действия пользователя по отношению к каким ресурсам необходимо регистрировать. Кроме того, можно протоколировать все действия, касающиеся администрирования системы защиты. 

Использование фильтров позволяет отсеять ненужные данные в журнале так, что они становятся невидимы при просмотре.

Есть возможность экспортировать журналы в другие форматы, для последующей обработки.
Настройку режимов регистрации событий может осуществлять только тот пользователь, который наделен соответствующими полномочиями на администрирование системы защиты.

3.5. Преобразование дисков

В состав системы защиты входит подсистема прозрачного преобразования жесткого диска. Она позволяет осуществить преобразование информации, хранящейся на локальных дисках. 

В результате использования этой защитной функции пользователь не сможет работать с жесткими дисками компьютера в обход системы Dallas Lock 7.5. Подсистема позволяет настраивать размер преобразуемой части жесткого диска и алгоритм преобразования.
3.6. Удаленное администрирование

Если в ЛВС на нескольких локальных компьютерах установлена система защиты Dallas Lock 7.5, то существует возможность удаленного администрирования этих компьютеров. При использовании механизмов удалённого администрирования, все защищенные компьютеры в ЛВС равнозначны. Можно подключиться с любого компьютера, защищенного СЗИ, на любой другой защищенный для удалённого администрирования. Вход на удалённый компьютер будет произведен из под учётной записи текущего пользователя. Если на удалённом компьютере данная учётная запись не зарегистрирована (или у нее нет прав администрирования), то сеанс удалённого администрирования не начнётся. Необходимо будет либо зарегистрировать учётную запись с таким же именем на удалённом компьютере (или наделить ее правами администратора), либо зайти на компьютер, с которого будет осуществляться удалённое администрирование, под другой учётной записью, зарегистрированной на удалённом компьютере.

Процесс удалённого администрирования практически не отличается от процесса локального администрирования, так как запускается та же оболочка администратора, которая подключается не к локальному драйверу защиты, а к удаленному. В результате все настройки осуществляются визуально аналогичным образом.
3.7. Сервер безопасности

При использовании нескольких защищенных компьютеров в одной ЛВС реализован более продвинутый механизм централизованного управления удаленными компьютерами, чем удаленное администрирование (см. пункт 3.6).
Данная возможность осуществляется использованием специального модуля «Сервер безопасности». Этот модуль должен быть установлен на отдельный компьютер, защищенный СЗИ Dallas Lock 7.5. Компьютер с установленным «Сервером безопасности» становится выделенным рабочим местом администратора безопасности ЛВС. Остальные компьютера, введённые под контроль данного сервера безопасности, становятся его клиентами и образуют домен безопасности. С сервера безопасности возможно централизованное создание/удаление пользователей и групп пользователей, редактирование параметров пользователей, изменение политик безопасности, назначение прав доступа к ресурсам, просмотр и автоматический сбор журналов, управление прозрачным преобразованием, просмотр состояния клиентов. Операции можно проводить над всеми клиентами в домене безопасности, над группами клиентов, над отдельными клиентами.
Так же в состав системы защиты входит модуль «Менеджер серверов безопасности». Этот модуль позволяет объединить несколько серверов безопасности в «Лес безопасности» (ЛБ). Менеджер серверов безопасности позволяет: собирать журналы с конкретного ДБ, либо со всех ДБ, входящих в данный ЛБ; редактировать и применять политики безопасности конкретному ДБ, либо на всех ДБ данного ЛБ; управлять пользователями ДБ; управлять группами ДБ; управлять правами пользователей ДБ.

На сервере безопасности также будет воспроизводиться звуковой сигнал и выводиться сообщение при следующих событиях («Сигнализация»):

· Блокировка учётной записи пользователя вследствие введения максимально допустимого числа неправильных паролей;
· Нарушение целостности контролируемых объектов файловой системы, выявленное в процессе периодического контроля целостности;
· Попытка входа пользователя с уровнем конфиденциальности, превышающим его максимально допустимый;
· Превышения числа НСД.


Глава 4. Общий порядок взаимодействия средств защиты

При загрузке компьютера осуществляется идентификация и аутентификация пользователя. Также выполняется проверка целостности контролируемых объектов средствами механизма контроля целостности. В том случае, если имя пользователя и его пароль указаны верно, разрешенное время работы совпадает с фактическим и целостность контролируемых объектов не нарушена, загрузка компьютера продолжается. Иначе загрузка компьютера прерывается.

Система защиты позволяет произвести загрузку компьютера одному пользователю, а войти в ОС другому. Для этого перед входом в ОС система защиты повторно проводит идентификацию и аутентификацию, а также проверяет расписание работы. Если все указано верно, то пользователь входит в ОС и становится текущим пользователем компьютера. При этом он приобретает статус в системе Dallas Lock 7.5 и наделяется правами доступа к ресурсам компьютера.

В процессе работы текущего пользователя с ресурсами компьютера драйвер защиты контролирует доступ пользователя к ресурсам. Если пользователь превышает свои права доступа к ресурсу, его действия ограничиваются способом, заданным параметрами работы системы защиты. Также средствами механизма регистрации событий осуществляется регистрация в системном журнале всех событий, связанных с безопасностью системы и работой пользователя на компьютере.


Глава 5. Входные и выходные данные

5.1. Входные данные

Входными данными являются уникальные для каждого  пользователя имя, пароль и опциональный аппаратный идентификатор.

Именем может служить набор любых 32-х символов, введенных с клавиатуры.

Паролем может служить набор любых 32-х символов, введенных с клавиатуры.

Аппаратным идентификатором может выступать либо TouchMemory либо eToken, подключённый к соответствующему считывателю компьютера.
5.2. Выходные данные

В качестве выходных данных выступают сообщения системы на действия пользователей и журналы, создаваемые системой защиты в процессе работы. Журналы являются важной компонентой системы защиты. Они позволяют администратору безопасности периодически контролировать работу пользователей на защищенном компьютере. При этом система отслеживает такие параметры, как дата, время, имя пользователя,  имя файла, тип операции, результат попытки доступа к компьютеру, характер ошибки входа и др. 

